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THUAT NGU VA TU VIET TAT

#  Dinh nghia/ Tir viét tit Giai thich
1. 3DES (Triple DES) Thuét toan ma hoa dir liéu duoc cai tién tir DES bang
cac thém cac vong ma hoa.
2. AES (Advanced Encryption Chuén ma héa dir liéu ning cao dugc phat trién nham
Standard) thay the DES.
3.  CA (Certification Authority) Uy quyén chimg thuc
4. CP (Certificate Policy) Chinh sach ching thu sé
5.  CPS (Certificate Practice Statement) Quy ché ching thuc
6. CRL (Certificate Revocation List) Danh sach cac chung thu sé bi thu hoi
7. DC (Digital Certificate) Chung thu sé
8. . DES (Data Encription Standard) Chuan ma hoéa dit liéu ddi xtng duoc st dung rong rai.
9. EFY-CA (EFY Certification Heé thdng cung cap dich vu chimg thuc chit ky s EFY
Authority)
10. HSM (Hardware Security Module)  Thiét bj phan cting bao mat dung dé tao, luu trit va béo
vé cac khoa sir dung trong ma hoa. Trong hé thong
PKI, HSM thuong dugc dung dé bao vé cac cap khoa
quan trong nhu cac cap khoa cua RootCA va SubCA.
11. LDAP  (Lightweight Directory Giao thiic chuan truy nhap thu muc
Access Protocol)
12. PKI (Khoa cong khai Infrastructure) ~Ha ting khéa cong khai
13. OCSP (Online Certificate Status Giao thirc kiém tra trang thai chimg thur s6 truc tuyén
Protocol)
14. RA (Registration Authority) Co quan dang ky
15. RootCA (Root Certification H¢ thong cép phat chimg thu sé mirc goc
Authority)
16. RSA Thuat toan mat ma khoa cong khai RSA, dung dé sinh
cap khoa
17. SubCA (Subordinate Certification Hé thong cip phat chirng thu s6 mtc con
Authority)
18. USB Token Thiét bi bao vé khéa cua nguoi dung trong hé thong

PKI (USB Token hodc Smartcard...)
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I- GIOI THIEU

I.1 Tong quan

EFY-CA 1a tn goi cua dich vu ching thyc chir ky s6 cong cong do Cong ty cd phan cong nghé
tin hoc EFY Viét Nam cung cap. Cac quy dinh v€ chinh sach chimg thu s6 cua dich vu EFY-CA
dugc trinh bay trong tai li¢u nay gom 6 cac quy trinh quan ly cap phat, gia han, thu hoi, tam
dimg, khoi phuc, hity bo chimg thu s6 cho cac thué bao 1a ca nhan, to chirc doanh nghiép...

Ban quy ché chimg thuc mé ta cac thu tuc va co ché thyc thi ciia nha cung cép chimg thu s cua
hé¢ théng EFY-CA. Quy ché chimg thyc mé ta cac didu khoan va diéu kién thuc hi¢n cua no6
nham cung cap t61 cac co quan quan ly cling nhu ngudi s dung nhimg mo ta o rang vé cac dich
vu ctia hé théng va cac diéu kién dé sir dung chung. 'Ngoai ra, n6 ciing dua ra nhiing dam bao vé
mat an toan bdo mat va an toan thong tin cua hé thong EFY-CA va cac dich vu ching thuc chit
ky sb cung cap cho khach hang.

H¢ thong EFY-CA dugc tuan thu theo Nghi dinh s6 130/2018/ND-CP ngdy 27 thang 9 nam 2018
cia Chinh phu quy dinh chi tiét thi hanh ludt giao dich dién tir vé chir ky s6 va dich vu ching
thuc chir ky s0, Thong tu s6 31/2020/TT-BTTTT ngay 30 thang 10 nam 2020.

L]
1.2 Tén va diu hiéu nhin dién tai li¢u
Tai liéu nay dugc goi la quy ché chimg thuc cia nha cung cap dich vu ching thu sO EFY-CA
(EFY-CA/CPS). Ban quy ché nay dugc chap nhén boi don vi quan ly cia To chirc cung cap dich
vu ching thyc chir ky s6 quoc gia (RootCA) la Trung tdm Chung thuc dién tr Quoc gia, Bo
Thong tin va Truyén thong (Trung tam CTDTQG, Bo TT&TT).
1
L3 Ciac thanh p!]?m trong hé théng dich vu
chirng thue chir ky so6
- Hé théng dich vy ching thyc chir ky s6 Qudc gia do Bo Thong tin va Truyén théng quan
1y 1a hé thong RootCA Quoc gia.
- He théng EFY-CA 1a h¢ théng CA cdp du6i ciia RootCA Qudc gia, duge Bo Thong tin
va Truyén thong cap phép hoat dong theo quy dinh cua phép luat.
- B0 phan xu ly dang ky EFY-RA (Registration Authority — RA): Chiu trach nhiém tiép
nhén cac yéu cau dang ky, hiy bo, tam ding, thu hoi, gia han cua thué bao va kiém tra,

xac thuc cac yéu cau nay. Day ciing c6 thé coi 1a cac dai 1y cta hé théng EFY-CA, cac
chuc nang chinh:

- X&c nhéan nhan dang cia mét cd nhan, td chirc, doanh nghiép.

- Khoi tao qua trinh cép, gia han, thu hdi, tam dung ching thu s6 voi CA trén vai tro dai
dién cho nguoi dung cudi.

- C6 thé hd tro tao khoa cho nguoi dung cudi trén thiét bi luu khoa PKI Token.

- Thyec hién chirc ning quan Iy vong doi cta chimg thu sd.

- Céc thuc thé cudi (End Entities — EE): la nhf;ng thué bao sé€ stir dung dich vu chung thuc
chit ky s6 cua h¢ thong EFY-CA. Thuyc thé c6 theé 1a nguoi sit dung, t6 chuc, doanh
nghiép hodc mdt chuong trinh phan mém, thiét bi, dich vu web, thu dién ti. Co thé so
hitu chiing thu so, hodc truy van dén chirng thu s6. Cac nhom thuc thé cudi bao gom:

- Thué bao (Subscriber) 1a mot nguodi, mot to chire, hay mot chuong trinh ph?m mém, thiét
bi phan cung, dich vu web, thu di¢n tu.
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Dbi tac tin tuong (Relying Party) 1a mot ngudi, mot to chirc, hay mot thuc thé sir dung
chung thu so cua h¢ thong EFY-CA va céac thong tin khac tir kho luu trit ching thu s6 dé
xac thyc chung thu s va xéac thuc chit ky so cua thué bao.

B6 Thong tin va truyén
théng

CA quéc gia — Root CA
(Root CA)

Cép phat, quan Iy cac chirng
thw s6 SubCA

Cac SubCA
dwoc cap
phép

a

Cac thué
bao

@z &

Thué bao

;I.Sml

Thué bao

1.4 Muc dich sir dung chirng thw

I.4.1  Sirdung chimg thu sb hop 18

14.1.1 Chirng thw s ciia EFY-CA

Chung thu sé ciia EFY-CA dugc cip boi RootCA qudc gia v6i muc dich st dung chinh nhu sau:

digitalSignature, nonrepudiation, keyAgreement, dataEncipherment va keyEncipherment (céac
truong trong Key Usage cua chimg thu sd).
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Chung thu s EFY-CA dugc sir dung dé ky phat hanh ching thu sé cho thué bao, cic danh sach
hay bdé CRLs ctia EFY-CA, ching thu sé cho hé thdng kiém tra chimg thu s truc tuyén OCSP;
dé xac thuc cac ching thu sé do EFY-CA cip va xac thyc dit liéu da ky sd.

1.4.1.2  Cadc chirng thw sé do EFY-CA phat hanh

- Chung thu dugc cép cho ca nhén: ching thu duoc s dung v6i muyc dich ca nhén, xac
dinh danh tinh. Phuc vu ky s0, xac thyc tai li¢u dién tir, xac thyc dang nhap, SSL, Mail.

- Chimng thu dugc cap cho t6 chirc: chimg thu dugc cAp cho mét td chire, doanh nghiép.
Chtrng thu s6 cho thiét bi HSM, SSL server, Mail server.

- Chimng thu s6 CodeSigning.
142  Cac truong hop bi cAm

St dung ching thu sb §ai muc dich, khong dugc néu 6 muyc 1.4 theo cac thudc tinh cua chiing
thu (Key Usage) sé€ bi cam.

L5 Quan Iy quy ché chirng thuc
L51 Té chitc quan 1y quy ché chimg thuc
EFY-CA 12 t6 chirc viét va cap nhat Quy ché chimg thuc.
Quy ché ching thuc ¢ thé dugc tai tai website: http://efyca.vn/download/CPS
1.5.2 Thong tin lién hé
- Lién hé:
- Dia} chi: Tﬁng 9 Toda nha Sannam sb 78 Duy Tan, Phuong Dich Vong Héau, Quén Ciu
Giay, TP Ha Noi;
- Sb dién thoai: 024 6287 2290

- Email: contact@efy.com.vn

- Website cong ty: http://efy.com.vn ; Website dich vu: http://efyca.vn
L.5.3 Thii tuc phé duyét Quy ché chirng thuc

EFY-CA du thao ndi dung va gui Quy ché chimg thuc gui RootCA phé duyét ndi dung. EFY-CA
s€ cong bo Quy ché chung thuc va phat hanh quy ché trén website dich vu sau khi dugc kiém
duyét va cho phép bdi RootCA.

Phién ban dugc cap nhat co tinh rang budc dbi vai tit ca thué bao bao gdm thué bao va cac bén
dua vao cac chung thu s6 da dugc ban hanh theo mét phién ban trudc ctiia Quy ché chiung thuc.

1.6 DPinh nghia va tir viét tat
(Chi tiét trong Danh muc tir viét tit)
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L]
II-  Trach nhiém hru trir va cong bo thong tin

II.1  Lwu trir
e CPS

e http://efyca.vn/download/CPS
e Chumng thu sé cia Root and Sub CA certificates

e  https://rootca.gov.vn/crt/micnrca.crt (SHAT)

e https://rootca.gov.vn/crt/vnrca256.p7b (SHA256)

o http://va.efyca.vn/certs/efyca.crt (SHA1)
e http://va.efyca.vn/certs/efyca256.crt (SHA256)
e Chung thu s6 ctia thué bao

e LDAP
= http://ldap.efyca.vn

o Website:
= https://efyca.vn/

e CRL
e https://rootca.gov.vn/crl/micnrca.crl (CRL RootCA SHAT1)

e  https://rootca.gov.vn/crl/vnrca256.crl (CRL RootCA SHA256)

o http://va.efyca.vn/pub/CRL (CRL EFY-CA SHAT1)

e http://va.efyca.vn/pub/CRL256 (CRL EFY-CA SHA256)
e OCSP

e http://ocsp.efyca.vn/

IL2  Cong bd thong tin ching thu sb
Céc thong tin can duoc cong bd bao gdm:
e CP/CPS trén toan hé thong
e Chung thu cta CA va thué bao
e Danh sach chung thu sé bi thu hdi (CRL)
e Danh sach CA bj thu hdi (ARL)

Kho luu trit chimg thu ciia EFY-CA sir dung giao dién web hodc LDAP, cho phép déi tac tin cay
thuc hién cac yéu cau truy van tryc tuyén vé thu hdi chimg thu hay truy van thong tin trang thai
cac chung thu.

. ______________________________________________________________________ ____________|
IL3  Thoi gian cong bd va ban giao chirng thwr sé

Chung thu sé ciia thué bao duoc cong bd tdi da trong 1 gid sau khi cap.
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Téi da 1 tudn lam viéc thué bao c6 thé nhan dugc chimg thu sé ké tir khi ding ky.

Téi da 1 ngay lam viéc dé cong bd chimg thu s6 ctia thué bao 1én LDAP, website.

Danh sach thu hdi chimg thu s§ CRL dugc cap nhat chu ky t6i thiéu 1 ngay cap nhat 1 1an.

11.4

Kiém soat truy nhap thong tin

Cép nhat CPS: chi EFY-CA méi ¢6 quyén cdp nhat CPS.

D6i voi thué bao, khong gidi han truy cap téi CPS, chung thu, thong tin ching thu, hay
CRLs. EFY-CA yéu cau ngudi truy nhap phai tuan theo cac théa thudn véi ddi tac tin cay
hodc thoa thuan st dung CRLs. Thoéa thuan nay nhu diéu kién dé truy cép chung thu,
thong tin ching thu hay CRLs. EFY-CA trién khai cac kiém soat nham ngin chin viéc
truy cp bat hop phap vao kho Iuu trir nhim thém, x6a hay sira d6i cac muyc trong kho luu

trit.
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L]
III- Nhén dang va xac thuc yéu ciu xin cip ching thuw sb

IIL.1  Dit tén thué bao trong chirng thwr s6
IIL1.1 Kiéu ciia tén
Phan sau day dinh nghia ciu tric dat tén theo Quy ché chung thuc.
e Ddi voi chig thu s6 cho ca nhan, thanh phan tén chung CN cua di tuong tén phan biét
dinh danh duy nhat thué bao nhu sau:
o CN=Ho vaTén
o C=VN
o L=vitr
o Email = abc@xyz.com
e Ddi voi chimg thu s6 cho td chirc, thanh phan tén chung CN cua d6i tuong tén phéan biét
dinh danh duy nhat thué bao nhu sau:
o CN=Tén t) chirc
o C=VN
o L=vitr
o UserID=MST (trong trudng hop khai thué, bao hiém qua mang)
o Email = abc@xyz.com
e Dbivoi chung thu s6 cho dich vu, SSL, mail:
o CN=Domain name
o C=VN
o L=wvitr
o Email = abc@xyz.com
e Ddi vai cac ching thu s6 khac (codesigning,...) theo quy dinh ctia B4 Thong tin va

Truyén thong.

II1.1.2  Tinh duy nhit ciia tén thué bao

Tén thué bao cua dich vu EFY-CA s& 1 duy nhét v6i mot cap chimg thu x4c dinh trong mién cua
dich vu EFY-CA. Mdt thué bao c6 thé c6 hai hodc nhiéu ching thu c6 cung tén.

III.1.3 Nhan dang, xdc thue va vai tro ctia thuong hiéu

Dbi twong dang ky ching thu sé khong duge sir dung cac tén di dugc s hitu va dang ky boi to
chuec, cé nhan theo quy dinh cta phép luat.

Trong truong hop can thiét2 EFY-CA c6 thé yéu ciu thué bao cung cép bang chung, tai liéu
ching minh quyén s& hitu doi voi tén dang ky.

EFY-CA khong chiu trach nhiém trong moi tranh chip vé tén cia dbi twong ding ky. EFY-CA
c6 quyén cham duat hodc tam dung chung thu so6 cua thué bao trong truong hop co tranh chap xay
ra.
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II.2  Xac minh dé nghi cip ching thu s6
II1.2.1 Xé4c minh thué bao c4 nhian

Bo phén ding ky RA kiém tra nhan dang ctia ngudi xin cdp ching thu dya trén thi tuc dé
nhan dang ctia chinh phii, nhu CMND/CCCD/H$ chiéu, hodc gidy phép lai xe...

Pé dam bao tinh bao mat va tranh cac truong hop gia mao, thué bao cAn xuét trinh Ho
chiéu hodc chimg minh thu nhan dén hodc cin cudc cong dan khi xin cdp ching thu sb tir EFY-
CA.

Céc thong tin dugce xac minh nhu trén dam bao xac thuc chinh xac dinh danh cua thué bao,
dia diém cu tri dé c6 thé d& dang thong bao dén thué bao trong trudng hop xdy ra su c¢b hoic
tranh chép.

I11.2.2  Xac thue danh tinh té chirc, doanh nghiép

Dbi vé6i to chire, doanh nghiép, EFY-CA sé& x4c minh cac thong tin sau:

e Xac dinh sy ton tai hop 1€ cua mot t6 chirc béng cach st dung it nhat mét dich vu hay co
s& dit liéu cta ddi tac thir ba, hodc tai liéu xac nhan su ton tai cta td chirc duge cép béi
co quan hop phap cua chinh pha hay nha chirc trach. Vi du gidy phép dang ky kinh
doanh.

e Xac nhdn bang dién thoai, thu tin... cic thong tin cua td chirc ma ngudi xin cAp ching
thu dua ra, rang to chirc d6 da phé duyét don xin cap chung thu. Khi mét chimg thu bao
gém tén mot ca nhan la mot dai dién hop phap td chirc, viée ca nhan la dai dién cho mot
to chire cling phai dugc xac nhan. Khi tén mién hoidc dia chi thu dién tir c6 trong ching
thu, to chirc c6 toan quyén sir dung ddi voi tén mién hay dia chi thu dién tir 6.

I11.2.3 Nhirng thong tin ctiia thué bao khong dwgc xac thue

Théng tin cua thué bao khong duogc xac thue gdm co:

e Cic don vi, phong ban thudc t6 chirc (Organization Unit)

e Bét ki mot thong tin nao duge coi 1a khong can xéac thyc trong chimg thur.
—
III.3 Xac minh dé nghi thay dbi cip khoa
Trude khi chimg thu hét han can phai dang ky dé c6 dugc mot chimg thu méi nham duy tri su
lién tuc cia viée st dung chimg thu. Cac bo phan ding ky RA yéu cau thué bao phai xin cap mot
cdp khoa moi dé thay thé cap khoa da hét han (goi 1a “Re-key”), trong mot sb truong hop co thé
yéu cau mot chimg thu méi thay thé cho mot cip khoa da ton tai (goi 1a “Renewal”).
II1.3.1 Quy trinh nhén dién va xac thue thi tuc cip lai khéa (Re-key)
Thu tyc thay dbi cip khoa dam bao rang ca nhan hay mét to chirc mudn cép lai khoa cho chung
thu 1a chu thué bao ctia chung thu do.
Khi thué bao c¢6 yéu ciu tiép tuc sir dung ching thu sb thi chimg thu méi s& duoc ty dong cp
phat. Sau khi cap lai khoa, EFY-CA hodc bo phan ding ky RA s& xac nhan lai viéc dinh danh
ctia thué bao sao cho phu hop véi cic yéu cau xac thuc va dinh danh cua don xin cp ching thu
ban dau.
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II1.3.2 Nhan dién va xac thue viéc cAp lai khoa sau khi da bi thu hdi (Renewal)

Cac truong hop khong duoc cap lai khoa sau khi bi thu hoi.

e Chung thu sé vi pham hop dong giita thué bao véi EFY-CA.

e Phat hién c6 su thiéu sot trong viéc thim dinh cac gidy to khi dang ky chimg thu sb
(Chimg minh thu hodc ho chiéu gia, ho khau khong hop 18...)

e Chung thu bi thu hdi vi da st dung vao cac muc dich trai phap luat. ..

Qua trinh khoi phuc ching thu ctia mot td chirc 1a hoan toan c6 thé duoc phép, mién 1a qué trinh
khoi phuc dam bao rang to chirc yéu cau khoi phuc ching thu thyc sy 1a khach hang da sir dung
ching thu d6, dong thoi 1y do khéi phyc chimg thu 13 hop 18. Vi du: 16 khoa bi mat, mat thiét bi
luu trit khoa bi mét, 10 khoa cua CA... Ching thu ciia mét t6 chue duoc khoi phuc s€ chira cung
cac thong tin dac trung nhu cua chung thu cii.

Viéc khodi phuc ching thu ciia mot ca nhan bi thu hdi ching thu ciing cin dam bao rang ngudi
dang yéu cau duoc khoi phuc chinh 1a khach hang dang sir dung chimg thu do.

. _______________ ____________ _________|

III.4 Xac minh dé nghi thu hdi chimg thu sb

Khi ¢ yéu cau thu hdi ching thu s§, EFY-CA phai kiém tra va xac thyc ding néu c6 yéu cau su
huy bo chimg thu tir thué bao cua dich vu EFY-CA. Céc thu tuc duge dung gém:

e Nhén cic thong bao tir thué bao vé yéu cau thu hoi

e X4c minh thué bao thong bao thu hdi, xac minh sy s& hitu chimg thu s can thu hdi cua
thué bao (qua di¢n thoai, email).

e Thong béo t&i thué bao cac 1y do chic chin vé cap chimg thu ma c4 nhan hay t6 chirc yéu
cAu, trén thuc té viéc thong tin vdi cac thué bao phu thudc vao nhiéu truong hop khac
nhau nhung c6 thé 1a mot trong cac cach sau: dién thoai, fax, thu dién tir, thu tin hay céac
dich vu dua tin khac.

Chi EFY-CA méi dugc phép thu hdi ching thu thué bao.
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. ___________________________________________________________________________________|
IV - Cac yéu cau doi véi vong doi hoat dong chirng thw so ctia thué bao

IV.1  Yéu ciu cép chimg thu
IV.1.1 Cac d6i twong c6 thé xin cAp chimg thw.
Nhig ngudi sau day c6 thé dé trinh don xin cap ching thu sé:
e Céc thué bao c6 nhu cau xin chimg thu cho muyc dich ky s6 va xac thuc trong cac giao
dich dién tir.
e Pai dién cua cac t6 chirc, doanh nghiép.
e (Céc dai ly dang ky 1am RA cho EFY-CA.
Hb so cip chimg thu s6 cta thué bao theo Nghi dinh 130/2018/ND-CP:
1. Pon cép ching thu s6 theo miu cua t6 chirc cung cip dich vu chimg thyuc chit ky s6
cong cong (EFY-CA).
2. Gidy to kém theo bao gom:
a) D6i voi ¢4 nhan: Chimg minh nhan dan hodc cin cudc cong dan hodc ho chiéu;
b) Béi Vol t6 chirc: Quyet dinh thanh lap hodc quyét dinh quy dinh vé chirc ning, nhiém
vu, quyén han, co cdu to chirc hodc gidy chimg nhan ding ky doanh nghiép hodc gidy

chimg nhan dau tu; chimg minh nhén dén, hodc can cudc cong dan hodc ho chiéu cua
ngudi dai dién theo phap luét ctia to chirc.

3. Ca nhan, t6 chic c6 quyén lya chon ndp ban sao tir s6 goc, ban sao c6 chung thuc hodc
ndp ban sao xudt trinh kém ban chinh dé doi chicu.

IV.1.2  Tién trinh xir Iy va trach nhiém ciia thué bao chimg thu.
Thué bao chiing thu s& ké khai vao cac phan c6 lién quan bao gdm ca phan dai dién va phan dam
bao va chiu trach nhiém vé qua trinh xtr Iy bao gdm:
e Hoan thanh bang ké khai, hd so ding ky cdp ching thu sé va cung cép céc thong tin
dung, chinh xac.
o Ty tao khoa hoac yéu cau EFY-CA tao cap khoa trén thiét bi PKI Token an toan.
e Cung cip khoa cong khai dén RA, dén trung tim xir 1y va ching minh sy tuong thich
gitia khoa bi mat va khoa cong khai cho trung tam xtr 1y.
IV.1.2.1  Chitng thw sé ciia RA

Nguoi dang ky chimg thu sb cho RA s€ 1am hop dong voi EFY-CA. RA s& cung cip tai liéu
ching t6 nhan dang va cung cap cac thong tin trong hop ddng trong qua trinh ky hop ddng.
Trong qua trinh ky hop dong, dau tién 1a nghi 18 sinh khoa tao ra cap khoa cho RA, sau d6 ngudi
yéu cau cap chimg thu s6 s€ hop tac voi EFY-CA dé xéc dinh tén dic trung phu hop va thong tin
con lai trong chung thu sé s& duoc tao ra.

IV.2  Xirly yéu cau xin cip ching thw
IV.2.1 Chic ning nhén biét va xac thue

Mot RA s& nhan biét va ching thuc cac thong tin khach hang theo muc I11.2
IV.2.2  Phé duyét hoic tir chdi cac don xin cip chirng thw

RA s& phé chuan mét ching thu khi tudn theo cac tiéu chuan sau day:
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e Nhan biét va xac thuc cac thong tin vé khach hang theo muc II1.2.
RA s& tir chdi mot ching thu theo tiéu chi sau day:

e Nhan biét va xac thuc cac thong tin vé thué bao khong thanh cong.

e Thué bao khong cung cap tai liéu hd trg theo yéu cau.

e Thué bao khong tra 15i yéu cau trong thoi gian quy dinh.

e RA c6 Iy do tin rang viéc cung cp ching thu cho thué bao c6 thé gy bat loi cho
EFY-CA.

IV.2.3 Thoi gian xir Iy cac don xin cip ching thw

RA c6 trach nhiém xir 1y cac don xin cap chimg thu trong khoang thoi gian pht hop. Khong quy
dinh thoi gian hoan thanh qua trinh xir Iy mét don xin cdp ching thu trir khi dwoc dua ra trong
hop ddng vé6i thué bao, trong CPS hoic thoa thuin giita cac bén cua dich vu EFY-CA. Thong
thuong, néu khong c6 vudng miéc, hé théng cung cap dich vu EFY-CA c6 thé khdi tao mot
chimg thu méi téi da trong 05 ngay lam viéc.

IV.3  Cép chirng thu sb
IV.3.1 Cic hanh dong ciia EFY-CA trong qua trinh sinh chirng thwr s6
Mot chimg thu s duoc tao va cép sau khi EFY-CA chép nhidn mét yéu cdu cip ching thu sd
hodc sau khi nhan dugc mdt yéu cu cép ching thu s6 ciia RA. EFY-CA tao va cép cho nguoi
yéu cau cip ching thu sb moét chung thu s dya trén nhimg thong tin trong yéu cau cap chimg
thu s6 sau khi yéu cau nay duoc chp nhan.
IV.3.2 Théng bso cho thué bao khi CA di tao xong chirng thu sb
EFY-CA cap cac chtng thu sé cho thué bao s& (truc tiép hodc gian tiép théng qua RA) thong bao
thué bao EFY di tao chimg thu sé qua thu dién tir hodc tin nhin va cho phép thué bao tai ching
thu s6 vé tir trang web hodc qua thu dién tir.
IV.4  Xac nhan va Cong b6 cong khai chimg thw
i)
IV.4.1 Chép nhén chimg thw
Thué bao hoan thién viéc xac nhan thong tin ching thu s6 1a chinh xéc bﬁng van ban hoac dién
tir va phan hoi lai cho EFY-CA.
- Xé4c nhan bang vin ban
Thué bao xéac nhan thong tin ching thu s6 vao mau giéy xéac nhén thong tin chimg thu 5O
do EFY-CA cung cap (ban cimg) bang cach ky tay, dong dau (doi voi to chire) va gui lai cho
EFY-CA dé¢ kiém tra, luu trir ho so thué bao.
- Xéc nhan bang dién tir
Thué bao cé thé xac nhan thong tin chimg thu sé bang phuong thirc dién tir, cu thé:

~ Thué bao xac nhdn thong tin ching thu s6 vao vao miu g,iéy xac nhan thong tin chung
thu s6 do EFY-CA cung cép bang cach ky s6 (sir dung chir ky s6 con hiéu lyc) va gui lai file
giay xac nhén da ky s6 cho EFY-CA @d¢ kiém tra, luu trit ho so thué bao.
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Hoac

Thué bao c6 thé thyc hién xac nhan thong tin ching thu sd trén phan mém theo cac bude
nhu sau:

Bu6c 1: Thué bao nhan thiét bi Token va thuc hign cai dat phén r_ném Token Manager.
Sau khi cai dit, bit budc thué bao phai thuc hién d6i ma PIN cta Token dé c6 thé thuc hién cip
ching thu s6. (Thuc hién déi v6i truomg hop Token cip méi; trong trudng hop di c6 Token va
gia han thi bo qua budc nay)

Budc 2: Thué bao nhap ma kich hoat yéu cau ching thu sb vao phin mém (ma kich hoat
duogc gui vé email dang ky khi yéu cau cp chimg thu sb dugc EFY-CA duyét). Thong tin vé yéu
cau chimg thu s6 duoc hién thi trén phin mém Token Manager dé thué bao kiém tra va dong y
cap phat chimg thu s. Trudng hop phat hién sai thong tin, thué bao phan hdi lai cho nhén vién
ho tro.

Budc 3: Yéu cau cip chimg thu s duoc tiép tuc thuc hién trén Token, sau khi da cip
ching thu sd, trén phian mém Token Manager hién thi form xac nhan thong tin chimg thu s dé
thué bao kiém tra. Néu x4ac nhan thong tin 1a chinh xac, thué bao click tich chon va Xac nhan dé
hoan tit cAp ching thu sé va thiét b Token. Néu khong xac nhan, ching thu sé s& khong thé
hoan tat qué trinh nap vao Token va chua thé thyc hién ky s6.

Trudng hop sai thong tin, thué bao phan hoi lai cho nhan vién hd trg.

(O Xac nhin théng tin - X B

XAC NHAN THONG TIN CHUFNG THUF 50 -

Thing tin Mi dung 3
Tén thué bao doanh nghiép T ué.W G .: ; ._ " .\_'_,.m

Blern \{i qué'n Iy i B
M3 =6 thug (MST) e i -

Higu e tir e e

Higu lirc dén T e ot a
Quan/Huyén el MR R poew B Gt

Tinh/Thanh Ha Nai -
Serial ching thi sé E4010; ennnmeenns an e sea

I™ Ching tdi xac nhén d& nhén dwoc USB Token va tinh chinh xac cia théng tin chikng thu 50 1a ding véi
cac théng tin dang ky thué bao cla chdng tdi va cam két chiu trach nhiém vé tinh xac thwe clia nhikng
thang tin nay.

Xem Chiing Thir S6

T

Théng tin vé viéc x4c nhan trén Token Manager dugc luu vét nhat ky (log) trén hé théng
nham dam bao yéu cau v€ quan 1y ho so thué bao.

IV4.2  Cong khai chirng thu ciia EFY-CA
Trung tdm xir Iy cong bd chimg thu s6 da phat hanh dong thoi c6 trach nhiém ding thong tin vé
ching thu méi cua thué bao toi kho Iuu trit LDAP va website cia EFY-CA.

IV.43  Théng bao viéc phat hanh chimg thw dén cic ddi twong khac
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EFY-CA c6 trach nhiém guri thong bao cho RA vé viéc phat hanh chimg thu.

IV.S St dung cap khéa va chirng thw

IV.5.1  Cach st dung chirng thw va khoa bi mét cia thué bao

Viéc su dung khoa bi mat twong ung véi khoa cong khai trong ching thu chi duge cho phép khi
thué bao dong y véi ban thoa thuan thué bao va thué bao chap nhan ching thu. Chung thu s&
dugc sir dung hop phéap dua theo ban thoa thuan thué bao véi cac diéu khoan co trong CP va CPS
ctia nha cung cip chung thu. Ching thu sir dung phai khép v6i quy dinh tai trudng KeyUsage co
trong chimg thu (vi du: KeyUsage quy dinh ching thu sb chi ding dé ky thi khong duge ding
ching thu sé nay d¢é ma dir liéu).

Thué bao c6 trach nhiém bao vé khoa bi mat khoi viéc truy cip bat hop phap va s& khong duoc
sir dung khoa bi mat khi chimg thu hét han hay khi bi thu hoi chimg thur.

IV.5.2 Cach sir dung chirng thw va khéa cong khai ciia cac ddi tac tin cay
Céc ddi tac tin cay phai ddng ¥ véi cac diéu khoan trong ban thoa thuén dbi tac tin ciy dé tin cy
chung thu.

Tinh tin cdy cua ching thu phai phi hop véi ting hoan canh cu thé. Néu hoan canh chi ra ring
phai can thém su dam bao, thi ddi tac tin cay phai dat duogc su bao dam can thiét.

Trudc khi tin cdy, cac ddi tac tin cay s€ danh gia mot cach ddc lap:

e Sir dung chimg thu mot cach phu hop va xac dinh rang ching thu s& duoc sit dung cho
muc dich ma n6 khong bi ngan cAm hoic bi gidi han bai CPS, EFY-CA va cac RA khong
c6 trach nhiém danh gia viéc st dung ching thu.

e Chung thu dang sir dung theo dung phdn mé rong cia truong KeyUsage trong ching thu.

e Trang thai cua ching thu va tt ca cdac CA trong mit xich chiu trich nhiém phat hanh
chimg thu phai con hiéu lyc. Néu bat ctr ching thu ndo trong chudi chimg thu bi thu hoi,
d6i tac tin cdy sé diéu tra xem tinh tin cdy cta chit ky sb trong chung thu ciia thué bao dé
viéc thu hoi chimg thu 13 hop 1.

e Gia thiét rang viéc sir dung chimg thu 1a hop 1y, cac ddi tac tin cay s& s dung phan mém
thuc hién viéc xac thyc chir ky s6 hodc cac phuong phap khac nhu mdt diéu kién dé tin
cdy. Cac phuong phap nay bao gdbm viéc dinh danh mot mit xich ching thu va xéac thuc
cac chit ky sb trén tat ca cac ching thu trong chudi ching thu.

IV.6 Gia han chirng thw sé

Gia han chtng thu s6 14 sy cidp mot ching thu s& m&i cho thué bao ma khong thay déi Khoa
cong khai va thong tin khac trong chimng thu so Gia han dugc hd trg cho ching thu s6 khi ma
cip khoa duoc tao cho phép tao mot yéu cu cp chimg thu tir mot cip khoa da ton tai.

IV.6.1 Cac trudng hop duge gia han chirng thu s6 ciia thué bao

e Trudc khi hét han, thué bao cin phai gia han mot chimg thu sé méi dé duy tri sir dung
chung thu so.

e Mot chung thu sb cling co thé duogc gia han sau khi hét han.
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Chi ngudi dang ky ctia mot chimg thu s ca nhan hay duoc ty quyén dai dién cho té chiic méi co
thé gia han.

IV.6.2 Xirly yéu cu gia han

Thi tuc gia han dam bao riang c4 nhan hay t6 chirc dang mudn gia han mét ching thu sb 1a cha
nhan cua no.

Thué bao phai dugc xac minh ca nhan dé ching minh duoc quyén sO hitu khoa ca nhéan (Khoa bi
mat). Thué bao chon va d¢ trinh véi thong tin da dugc cung cap. Sau khi gia han mét ching thu
56, néu mot thué bao vuot qua duge cac kiém tra xac minh va cac thong tin nay chua bi thay doi,
mot ching thu sé gia han ty dong dugce tao ra.

Ngoai thu tyc nay hay cac thu tyc duyét khac, nhing yéu ciu cho xé4c thuc yéu cu cip ching
thu s6 s& dugc st dung dé gia han.

IV.6.3 Thong bso vé s tao ra chirng thu s6 méi cho thué bao

Thong bao vé sy gia han chimg thu sb ciing gidng nhu thong bao khi chimg thu sé dugc cap mai.
IV.6.4 Sw chip nhin, xic nhin chimg thwr s6 gia han

Tuwong tu nhu su chép nhén, xac nhan chung thu s6 duoc cép moi.

IV.6.5 Céngbd chirng thu sb6 dwoc gia han

Chung thu sé dugc gia han s& dugc cong bd vao kho dit liéu dé c6 thé truy xuat.

IV.6.6 Thong bao tao chirng thw s6 méi cho cac thuce thé khac

RA ¢6 thé nhan duoc théng bao néu cac yéu ciu cap chimg thu s6 ma n6 chip nhan dugc CA tao
chung thu so.

IV.7 Thay doi cip khéa ciia thué bao

Doi khoa 1a mot qua trinh sinh cip khoa méi thay thé cho cap khoa cti da duoc cap chimg thu sb
cia thué bao. Thong tin cua thué bao trén chung thu s6 duoc gilt nguyén trang, chi thay doi
thanh phan cap khoa cong khai. Doi khoéa duge hd trg cho moi 16p chimg thur sd.

IV.7.1  Ai c6 thé yéu cAu doi khoa

Chi thué bao cta chimg thu s c4 nhan hay mot dai dién dugc iy quyén méi c6 thé yéu cau ddi
khoa.

IV.7.2  Cac truong hop duge yéu ciu thay ddi cip khoa
e Trudc khi hét han mot chimg thu sd, thué bao can dbi khoa chimg thu s6 nay dé tiép tuc
duy tri gia tri st dung cta chung thu s6.
e Mot chimng thu s ¢ thé duoc d6i khoa sau khi da hét han.
e Hoic trong truong hop can dbi khoa khan cap ddi véi ching thur.
IV.7.3  Xir Iy yéu cAu déi khéa
Thu tyc d6i khoa dam bao riang ca nhan hay t6 chirc dang mudn dbi khoa ciia mot ching thu sé
la chu s hitu ctia chung thu so.

Thué bao phai dwoc xac minh c4 nhan dé ching minh duoc quyén so hitu khoa c4 nhan (Khoa bi
mat). Thué bao chon va d¢ trinh véi thong tin da dugc cung cép. Sau khi gia han mot chung thu
s6, néu mot thué bao vuot qua duogc cac kiém tra xac minh va cac thong tin nay chua bi thay doi,
mot cap khoa tu dong dugc tao ra.

Ngoai thi tuc nay hay cac thu tuc duyét khac, nhimg yéu cau cho xac thuc yéu cau cip chimg
thu s0 s€ dugc sir dung dé gia han.
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IV.7.4 Thong bio vé s tao ra chirng thu s6 méi cho thué bao

Thong bao vé sy doi khoa ching thu sé ciing gidng nhu thong bao khi ching thu sd duge cap
mai.

IV.7.5 Sw chip nhin, xdc nhin ching thw s6 d6i khéa

Tuong ty nhu sy chip nhan, xac nhan ching thu sé duge cip moi.

IV.7.6 Cong bd chirng thw sé dwge ddi khéa

Chung thu sé dugce ddi khoa s& duge cong bd vao kho dé c6 thé truy xuét.

IV.7.7 Théng bso tao chirg thu s6 méi cho cac thuc thé khac

RA c6 thé yéu cau thong bao vé viée tao ching thu s6 ma ho da duyét.

IV.8 Thay ddi thong tin chirng thw s6
IV.8.1 Cic tinh hudng thay ddi chimg thu s6

Su thay doi chung thu sb noi dén cac thu tuc lién quan dén viéc tao mot chung thu s6 mai dé
thay d6i thong tin trong mot chung thu s da ton tai (khong chi thay d6i Khoa cong khai) .

Sy thay d6i chimg thu s6 duoc coi nhu mot yéu cau cap ching thu sé méi
IV.8.2 Ai c6 thé yéu ciu thay doi chirng thw s6

Chi ngudi dang ky cua mét chimg thu s6 ¢4 nhan hay dugc uy quyén dai dién cho t chirc méi ¢6
thé yéu cau thay d6i ching thu s6.

IV.8.3 Xirly yéu ciu thay ddi chirng thw sé

Mot RA s€ thuc hién nhan dang va xac thuc moi thong tin thué bao.

IV.8.4 Thong bao chitng thw s6 méi cho CA

Thong bao vé sy ddi khoa ching thu sé ciing gidng nhu thong bao khi ching thu sé duge cp
moi.

IV.8.5 Thii tuc chip nhén chirng thw s6 méi dugc thay ddi

Tuong ty nhu sy chip nhin chimg thu s6 duoc cip méi.

IV.8.6 Cong bd chirng thw sé6 méi cho CA

Chung thu sé dugc d6i khoa s& duge cong bd vao kho dé co thé truy xudt

IV.8.7 Thong bao cho cic thuc thé khac

RA c6 thé yéu c:?lu thong bao vé viée tao chimg thu s6 ma ho da duyét. Cac thué bao khac co thé
tim chung thu s6 tai kho chig thu s6 dugc cong bd.

IV.9 Thu hoi va tam dirng chirng thw s6
IV.9.1 Cic tinh hudng thu hoi chirng thw s6

Chi trong nhimg truong hop duge liét ké dudi day, chung thu s6 s& bi thu hdi boi mot thué bao
hay cac d6i twong c6 thim quyen (RA, Admin) va dugc cong bd trén mot danh sach chimg thu
s6 bi thu hdi (CRL). Nho y8u cau tir mot thué bao, ngudi ma ¢ thé khong con sir dung chimg
thu s6 (hay khong mudn sir dung) véi 1y do khong duoc liét ké dudi day, EFY-CA sé& dat cd cho
ching thu s 1a khong hoat dong trong co s& dir liéu nhung s& khong cong bd ching thur sé 1én
CRL.

Mot ching thu s6 bi thu hdi néu:

Trang 20/55



EFY-CA — Quy ché chirng thuc

Mot thu€ bao, RA, EFY-CA ¢6 1y do dé tin tuong hay nghi ngo rang khéa bi mat cuia thué
bao da bi lam 19, bi danh cap.

RA, EFY-CA ¢6 1y do tin tuéng riang thué bao di vi pham mét trong céc didu khoan
nghiém trong trong cac thoa thuan véi EFY-CA va EFY-CA/CPS.

Théa thuan véi thué bao da két thuc.
Su iy quyén ctia mot t& chirc cho mot thué bao da két thuc .
Mot thanh vién khac c6 1y do tin tudng ring mot yéu cau cap ching thu sé thuc té bi sai.

Mot thanh vién khéc x4c dinh rang mot diéu kién tién quyét thiét yéu dé tao ching thu s6
da khong théa man hay khudc tur.

Trong trudng hop chimg thu sb cta t6 chirc, tén thué bao té chirc bi thay dbi.

Thong tin trong chimg thu s0, ngoai nhing thong tin khéng dugce xac minh, khong chinh
xéc hay da bi thay doi.

Su tiép tuc sir dung chtng thu s6 1am ton hai t6i EFY-CA.

Khi xem xét viéc su dung chung thu s6 ¢6 lam hai dén EFY-CA khong, mdt CA va/hoac RA s
xem x¢ét nhitng van d¢ khac nira:

Nhan duoc nhiéu phan anh.
Nhan dang cua nhitng nguoi phan anh.
Lién quan chat ch& dén luat phap

Nhiing phan tGng lai viéc st dung gay hai tor ngudi dung dugc dua ra ma chua dugc
chung minh.

IV.9.2 Ai c6 thé yéu cau thu hdi chirng thwr s6

Thué bao ca nhén c6 thé yéu cau thu hoi chimg thu so ca nhan cua ho. Trong truong hop
chung thu s6 cua t6 chirc, mot dai dién dugc uy quyen cua t6 chic sé duge cho quyén
yéu cau thu hdi nhitng chimg thu s6 duge cung cap cho to chirc. Mot dai dién dugce uy
quyén cua EFY-CA, hay mot RA s& duoc cho quyén yéu cau thu hdi mét chimg thu s6
cua RA Admin.

EFY-CA c6 thé thu hoi chimg thu s6 trong truong hop phat hién thué bao thuc hién
khong ding hop dong, vi pham luét phap

Co quan c6 tham quyén.

IV.9.3 Thi tuc thu hdi chirng thw s6

Trude khi thu hdi mot ching thu s6, CA kiém lai xem thu héi da duoc yéu cau boi thué bao hay
thuc thé ma chap nhan yéu cau cip ching thu s6. Thi tuc xac thuc yéu cau thu hdi gom:

Thué bao d¢ trinh 1én cac thong tin va xac thyuc quyén sé hiru khoa ddi véi chimg thu s6
bi thu hoi co s¢ dit liéu cua EFY-CA.

Nhéan mét thong diép c6 ndi dung tir Thué bao yéu cau thu hdi mot chit ky c6 thé kiém tra
v6i tham chiéu téi ching thu sé bi thu hoi.

Déi thoai véi thué bao cung cip su dam bao hop 1y vé 16p ching thu sé ma thué bao yéu
cau thu hoi. Tuy vao tinh hudng cu thé, phuong ti¢n doi thoai co6 thé 1a di¢n thoai, email...

CA/RA admin dugc quyén yéu cau thu hdi chung thu sb cuia ngudi dung cubi trong mién con cia
CA/RA. EFY-CA s¢€ xac thuc nhan dang cia Admin qua dicu khién truy cap sir dung SSL va xéc
thuc client trude khi cho phép thuc hién chirc nang thu hoi.
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RA st dung phén mém tu dong co thé dé trinh mot g06i cac yéu cau thu hoi t61 EFY-CA. Mbi yéu
cau duoc xac thyc qua mot chit ky voi Khoa bi mat trong thiét bi luu trir vat 1y cua RA.

IV.9.4 Thoi han yéu cau thu hdi ching thu s6

Yéu ciu thu hoi s& duge dé trinh ngay 1ap tirc trong mot khoang thoi gian hop 1y vé phuong dién
thuong mai.

IV.9.5 Giéi han thoi gian xir Iy yéu ciu thu hdi chimg thu s6 ciia CA
Chung thu s6 bi thu hoi ngay 14p tic, sau khi EFY-CA xac thuc cac thong tin thu hoi.
IV.9.6 Kiém tra nhitng yéu ciu thu héi cho ddi tic tin twéng

Ngudi nhén s& kiém tra trang thai cac chung thu 5O ma ho tin tuong. Mot phuong phap ma nguoi
nhan st dung c6 thé kiém tra trang thai ching thu sb 1a kiém tra hau hét cac CRL gin day cua
EFY-CA. Mot Iya chon khac, ngudi nhan c6 thé khép nhitng yéu cau nay bang cach kiém tra
trang thai cua chung thu s st dung OCSP (néu duoc).

EFY-CA s€ cung céip cho nguoi nhan théng tin lam thé nao dé tim dugc CRL, dia chi Web, hay
OCSP responder (néu cd) phu hop dé kiém tra trang thai thu hoi.

IV.9.7 Tén suét tao CRL méi
CRL cho chimg thu s6 nguoi dung cudi duge cap nhat mot ngay mot lan.
IV.9.8 Giéi han tré cho CRL

CRL duloc QUa vao kho trong mét khoang thoi gian phu hop sau khi dugc tao ra, cAn mot thoi
gian ngan dé€ cap nhat CRL.

IV.9.9 Kiém tra trang thai chirng thw sb truc tuyén

Duong dan ciia OCSP dugc ghi vao trong ching thu s6 do EFY-CA cép Khi kiém tra trang thai
chung thu sé truc tuyén, cac bén thir ba c6 thé st dung dudng din nay dé két ndi toi OCSP kiém
tra trang thai ching thu sé truc tuyén..

IV.9.10 Cac yéu ciu Kkiém tra trang thai truc tuyén

Ngudi nhan phai kiém tra trang thai cia mot chimg thu s ma trén d6 anh ay/chi .érly/n(') tin tuong.
Néu nguoi nhan khong kiém tra trang thai cia mot chung thu sb bang cach kiém tra cac CRL
lién quan, ngudi nhan sé kiém tra trang thai chimg thu sé bang cach kiém tra OCSP responder
phtt hop (néu OCSP ¢6 hiéu luc).

IV.9.11 Cic dang thong tin trang thai thu hdi khac
Khoéng quy dinh.
IV.9.12 Nhiing rang budc dic biét lién quan dén viéc khoa bi 19
Céc thué bao ctia EFY-CA s€ dugc thong bao trong truong hop khoéa Khoa bi mat ciia CA bi 16.
IV.9.13 Cac tinh hudng tam dirng chirng thw s6
- K}l(’):} bi_,mét twong ung voi chung thu s6 bi nghi 1a d4 bi 19, tam dung st dung ching thu
s0 dé kiém tra.
- Nguoi stir dung chtng thu sé ¢6 nhu cau khong st dung trong mét thdi gian vi mot muc
dich hop ly.
IV.9.14 Ai c6 thé yéu cAu tam dirng cac chirng thu sé
- Thué bao ca nhan c6 thé yéu cau thu hoi chimg thu so ca nhan cua ho. Trong trudng hop

chimg thu s6 cua to chirc, mot dai dién duoc uy quyen cla t6 chuc sé duge cho quyén
yéu cau thu hdi nhitng chimg thu sé dugce cung cip cho t6 chirc. Mot dai dién duogc uy
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quyén ciia EFY-CA, hay mot RA s& dugc cho quyén yéu cau thu hdi mot chimg thu sb
cua RA Admin.

- EFY-CA c¢6 thé thu hoéi chimg thu s trong truong hop phat hién thué bao thuc hién
khong dang hop dong, vi pham luat phap

- Co quan c6 thim quyén.
IV.9.15 Thii tuc tam dirng chirng thw sé
- Nguoi yéu clu treo ching thu sb thuc hién cac thu tuc xac thuc nhan dang véi CA/RA
- Ngudi yéu ciu trinh bay 1y do phu hop
- Yéu ciu treo chung thu s6 dugc tao va giri cho CA.
IV.9.16 Giéi han xir Iy tam dirng ching thu s6
Chung thu s6 bi tam dirng ngay lap tic, sau khi EFY-CA xac thuc cac thong tin thu hdi.

IV.10 Kiém tra thong tin trang thai chirng thwr s6
IV.10.1 Pic diém

Trang thai cta chimg thu sb dugc xac dinh trong CRL thong qua mot trang Web, LDAP
directory va qua OCSP responder.

IV.10.2 Tinh sin sang ciia dich vu

Dich vu trang thai chung thu s6 duoc duy tri 24/7 (khi co van d& vé dich vu EFY-CA s& thong
bao ké hoach xur Iy trén website cia EFY-CA).

IV.11 Cham dit dich vu ciia thué bao
Su két thiic thué bao c6 hiéu lyc trong cac trudng hop sau:
- Thué bao da hét han ma khong gia han
- Thu hoi chimg thu sé xay ra ma khong xin cap mot chimg thu sb méi.

. _____________________________________ _____________________________________________________|
IV.12 Luu trit va phuc hdi khéa bi mit ciia thué bao

Khoa cta thué bao dugc luu trit an toan va duy nhét trong thiét bj PKI Token hodc thiét bi an
ninh phan cing an toan do thué bao quan ly va phuc vu muc dich ky so, xac thuc, khQng phuc vu
ma hda bao mat dir li¢u vi vdy EFY-CA khong cung cap dich vu luu trit va phuc hoi khoa cho
thué bao.
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V-  CACKIEM SOAT THIET BI, QUAN LY VA VAN HANH

L]
\A Cac ki€ém soat an toan, an ninh vat ly

V.1.1  Truy cap vatly

. . The tir v =i \
L tréc, 2 n
The tir The tlr va cling vao /

sinh tric
Thé
sinh tr

e

Géc hé théng

Bao vé géc cong

Truy cap t6i mdi tAng an ninh vat 1y c6 thé kiém tra va giam sat. Vi vdy mdi ting c6 thé truy
nhap bai cap phép riéng. Phong dit hé thong CA, RA cua hé théng chimg thuc chit ky sé EFY-
CA duoc dit trong khong gian riéng véi hé thong Camera giam sat an ninh 24/7. Quyén ra vio
noi dit thiét bj dugc kiém soat boi hé théng nhén dang van tay va nhan vién bao v€. Ban than
nhan vién bao vé ciing khong c¢6 quyén truy nhap hé théng may chit CA, RA. Trach nhiém cua
nhitng nhan vién nay 14 ngin chin cac truy cap tir bén ngoai & muc vat ly. Nhu vay thiét ké vé
mat kiém soat vat 1y ctia hé thong EFY-CA dép tmg mé hinh 4 16p vé bao mat truy cap vat Iy véi
hé thdng public CA:

- Hé théng nhén vién an ninh kiém soat vat 1y.

- Hé théng truy nhap bang thé tir vao/ ra ctia hé thong Public CA, c6 sy hd tro ctia Camera
giam sat (TIER 2).

- Hé théng truy nhap bang sinh tric hoc, Camera giam sat 24/24 tai phong dat may chu
CA/RA (TIER 3). Phia sau 16p 3 s& c6 hai diém truy cép:

- Hé théng may chu CA hoat dong.

- Hé théng may chu back up (offline).

- Dé thyc hién céc thao tic vdi hé théng CA (ky lén chung thu sd, cu hinh hé théng) doi
hoi quan tri vién phdi dung hé thong smart card theo mo hinh M/N (Poi héi it nhat M
quan tri vién trong tong s6 N nguoi st dung smart card cua minh dé thuc hién céac thao

tac quan tri va van hanh hé théng CA). Truy nhap khu vuc nay doi hoi cac kiém tra bao
mat vé sinh trac hoc va hé thong thé tur.

V.1.2  Piéu kién khong khi, ngudn dién, phong tranh tham hoa.
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Céc thiét bi cia EFY-CA trang bi v6i 2 thanh phan 1a chinh va dy phong. Hé thong ngudn dién
cAn dam bao lién tuc, khong bi gian doan. Cac hé théng nhiét dg, thong gi6, khong khi ciing
duoc trang bi dé diéu khién nhiét do va o am.

Thiét bi an toan ctia EFY-CA dugc trang bi, b sung phong ngira dé ngin chin va dap tit lira hay
céc tham hoa khéc co thé gy chay hay khoi. Hé thong thiét ké phu hop véi tidu chuan phong
chdy chira chay.

V.1.3  Phuwong tién luu trir
EFY-CA dugc bao vé trong cac dia quang, tir sao luu dit liéu hé thdng hay thong tin nhay cam
khéi nudc, Itra hay mdi truong huy hoai va bao vé tranh st dung truy cép trai phép hay pha huy.

V.1.4 Du phong tir xa

EFY-CA bao tri sao luu hé thong dit liéu then chdt hay bét ky thong tin nhay cam bao gém di
liéu kiém dinh trong duy phong an toan.

Hé théng du phong ciia EFY-CA duoc dat tai cac trung tdm Data Center khac. Hé théng nay duy
tri hoat dong thong sudt thong qua viéc dong bo dir lidu thudng xuyén véi hé théng chinh. Hé
thdng nay hoan toan 13 mot ban backup diy du cua hé théng chinh. Ngay khi xay ra su cb, hé
thdng nay s& dugc st dung dé duy tri hoat ddng ma khong 1am anh hudng dén giao dich.

Viéc déng b, sao luu dinh ky & hé théng du phong dién ra hoan toan tu dong dudi su kiém soat
chat ché tir cac chuyén gia cuia EFY-CA.

V.1.5 Tiéu huy rac, thong tin nhay cim

Céc tai nguyén, tai ligu hé so thong tin nhay cam dugc tiéu hity nham khong cho dir liéu thong
tin c6 thé phuc hoi. Cac phuong tién luu trit ddm bao tinh bado mat khi luu trit cac thong tin nhay
cam trudc khi dugc ti€u hay.

V.2 Quy trinh kiém soat

V.2.1  Céc thanh vién truc thude to chirc.

Nhan vién, nha thiu, nhan vién tu vin déu co thé duoc xem xét dé trd thanh nguoi tin cay.
Nhitng nguoi dugce chon la nguoi tin cdy 1am viée tai vi tri tin cly dap ung yéu cau cua CPS.

Thanh vién tin cdy bao gom tat ca cac nhan vién, k¥ su, tu vin cé su truy cap téi hay diéu khién
qua trinh xac thyc hodc ma héa ¢ thé gy anh huéng 16n téi:

e Qua trinh kiém tra thong tin trong don xin cip chimg thu sb.

e Viéc chap nhan, tir chdi hay cac xir Iy khac cua don xin cip ching thu sb, yéu cu
thu hoi, yéu cau cip mdi, hodc cac thong tin dang ky.

e Ban hanh, thu hdi chimg thu ciia cic nhin vién cé truy cap téi cac thanh phan bi
han ché cta hé théng.

Nhing ngudi duge tin cdy c6 thé bao gdbm cac ddi twong nhu sau:

e Nhan vién phuc vu khach hang
e Nhén vién quan tri hé théng
e K5 su thiét ké
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e B§ phéan dugc giao nhiém vu quan 1y sy tin cdy v€ co so ha tang.

V.2.2  S6 lwong thanh vién cho mdi cong viéc

EFY thiét 1ap, duy tri va ¢ cac yéu ciu nghiém ngit vé thu tuc diéu khién dé dam bao su phan
cong nhiém vu dua trén kha ning lam viéc va dam bao rang nhiéu ngudi dugce tin cdy s& cung
thuc hién cac cong viéc co tinh chit nhay cam.

Chinh sach va thu tuc duoc thuc hién dé dam béo su phan céng nhiém vu dua trén kha nang lam
viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han truy cap va quan 1y hé thong phan
cling ma hoa va cac cong viée lién quan dén khoa, yéu cau nhidu ngudi duge tin tuong tham gia.

Nhimng thu tuc diéu khién & bén trong dugc thiét ké dé it nhat hai ca nhan duoc tin tuong cing
tham gia truy cap toi mirc vat 1y hodc muc logic cua thiét bi. Truy cap téi phan cing ma hoa yéu
cau chit ché phai c6 nhidu ngudi dugce tin tuong cling tham gia toan bd qua trinh lam viée, tir
viéc nhan va kiém tra cho t&i bude cudi cung la huy vé logic va/hoac veé vat ly. M&i 1an, mé6 dun
nay dugc kich hoat trong cac thao tac lién quan dén khoa, cac truy cap xa hon nira s& bi thu hoi
dé duy tri viéc phan cach giita diéu khién céac truy cap vét Iy va mirc logic t6i thiét bi. Nhiing
ngudi truy cap vat 1y toi cac mo dun khong giit “Secret Shares” (nhitng thanh phan riéng biét co
chira cac thanh phén riéng biét cua khoa bi mat hoac dir li€u kich hoat va nguoc lai.

V.2.3 Nhan dang va xac thuc cho tirng thanh vién

EFY-CA xac nhdn nhan dang va quyén cho moi ca nhan tré thanh nguoi tin cay la:

e Duoc cap phép truy cap va cp truy cap téi cac ving, thiét bi can thiét.
e DPuoc ce”ip cac tai liéu dién tir dé co thé truy cép va thuc hién mét sb churc nang trén
céc hé thong thong tin va hé théng EFY-CA.
Viéc xac thuc nhan dang bao gém hoat dong cua cac cé nhén tin cay hodc cac chiic ndng bao mat
trong td chirc va kiém tra thong tin nhan dang, vi du nhu ho chiéu, béng 141 xe. T6 chuc c6 trach
nhiém xac minh tuén theo cac thu tuc dugc dua ra trong CPS.

V.2.4  Phin chia trach nhiém

Nhing vai trd yéu ciu phan chia trich nhiém bao gdom (nhung khong gi6i han):

e Xac thuc thong tin trong don xin cap ching thu.

e Qua trinh chép nhan, tir chdi, hodc cac qué trinh khac cta don xin cép ching thu,
yéu cau thu hdi, cdp méi hay cac thong tin dang ky.

e Qua trinh ban hanh, thu hdi cac ching thu, bao gdm nhiing tac nhan dugc truy cip
t6i nhitng phan han ché truy cap cta kho luu tri.

e Qua trinh chuyén giao nhiing thong tin thué bao hay cac yéu cau tir khach hang.

e Qua trinh tao, ban hanh hay tiéu huy mot ching thu sd.

V.3  Kiém soat nhén sy

Céc thanh vién cua EFY-CA déu phai st dung nhan sy dam bao chét lugng va dugc huén luyén,
kiém tra thuong xuyén. Cac thong tin nhay cam chi dugc phép chia sé trong ndi by EFY-CA.
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EFY-CA ban hanh nhiing tai li¢u vé kiém soat nhan su va chinh sach bao mat cho CA va RA.
Nhiing tai li¢u nay chira thong tin bao mat nhay cam va chi danh riéng cho bén tham gia dich vu
EFY-CA duéi sy dong y cia EFY-CA.

CA va cac RA yéu cau nhiing nhén vién mong mudn dugc tro thanh nguoi duge tin cdy chimg
minh duoc lai lich tt, c6 nang lyc tét va kinh nghiém can thlet dé thuc hién t6t cac yéu cau cong
viéc trong tuong lai, ciing nhu viéc dugc tin tuong, néu co, can thiét dé thuc hién cac dich vu vé
chung thu theo hgp dong quan ly.

V.3.1  Quy trinh kiém tra lai lich

CA va cac RA kiém tra lai lich cac ung vién tré thanh nguoi dugce tin cdy. Viéc kiém tra lai lich
s€ duoc lap lai toi thi€u 5 nam mot lan. Nhitng thd tuc nay tuan theo phap luét dia phuong. Viéc
md& rdng mot trong cac yéu cau khong duogc trai luat dia phuong.

Nhitng nhén t§ phat hién trong lai lich 1a co s dé xem xeét vi€c loai trir nhirng mg vién khoi vi
tri tin cdy nhu dugce dé cap trong ban hudéng din vé yéu cau kiém tra va bao mat cia EFY-CA,
bao gdm bon diém sau:

e K¢ khai thong tin khong diing ctia ng vién hay nguoi tin cdy.
e Thong tin tham chiéu cia ing vién khong dang tin cdy.
e Kiém tra tién 4n tién su.

e (6 dau hiéu khong tt vé thong tin tai chinh, tin dung.

Béan bdo cdo chtra thong tin danh gia cia by phén nhan sy va bd phén an ninh, b phén nay sé
thuc hién cac hoat dong kiém tra khach chua cé trong ban kiém tra lai lich. Nhiing diéu nay la
thudc do dé tir chdi ing vién cho vi tri tin ciy hay loai bo ngudi tin cdy. Cach van dung thong tin

danh gia phai tuan theo luét.
Diéu tra lai lich c4 nhin ctia tmg vién ngudi tin cdy bao gom:

e Su x4c nhin cia nhan vién tién nhiém.
e Kiém tra tham khao dong nghiép.
e Kiém tra trinh d6 tmg vién.
e Kiém tra tién 4n tién sy (¢ dia phuong, thanh phd, va qubc gia).
e Kiém tra thong tin vé tai chinh, tin dung.
e Trung tim xur Iy va dich vu ciia EFY-CA ciing tién hanh diéu tra thém.
e Kiém tra giay phép lai xe.
e Kiém tra thong tin an ninh xa hoi.
V.3.2  Yéu ciu vé dao tao
CA va cac RA cung cip cho cc ca nhan chuong trinh ddo tao theo yéu cau cong viéc. Nhiing
chuong trinh dao tao dugc kiém tra dinh ky.

Chuong trinh dao tao giri nhitng phan lién quan téi cy thé nhan vién duge dao tao, bao gdm:

e Co ché va nguyén tic bao mat cia EFY-CA.

e Cac phién ban phan cimg va phan mém dang duoc sir dung.
e Trach nhiém ca nhan.

e Béo céo, chuyén giao cac thoa hiép va cac van dé lién quan.

e Thu tuc khoéi phuc sau tham hoa va duy tri cong viéc.
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CA va cac RA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién cua minh véi muc
d6 va tan suat phu hop dé nhan vién duy tri mic do tin tudng va thuc hién tét cong viéc cua
minh.
V.3.3 Ky luét ddi véi cac hoat dong khong hop phap
CA va RA thiét lap, duy tri va ap dat cac chinh sach d6i voi hanh dong bat hop phap. Cac bién
phap ky luat co thé bao gdm danh gia, va c6 thé chdm dit phu thudc vao tan suat va mic do
nghiém trong ciia cac hanh dong bit hop phap.
V.3.4  Yéu ciu ddi véi cac nha thiu dc lap
CA va cac RA va cac nha thau hay nha tu van doc lap trd thanh nguoi tin cdy, tun thu theo cac
diéu kién sau day :

e T6 chirc sir dung cac nha thau hay nha tu van doc 1ap tré thanh ngudi tin cay néu td

chtc d6 khong c6 nhan vién thich hgp dong vai trd ngudi tin cay.

e Nha thau hodc nhan vién tu van duge to chic tin cdy nhu mdt nhan vién cua minh.
V.3.5 Cung cip tai liéu cho nhan vién
Nhan vién dugc giao quan 1y hé thdng EFY-CA phai duoc cung cép cac tai liu sau:

e Tai lié¢u Chinh sach chirng thu

e Tai liéu Quy ché chimg thuc

e EFY-CA — Huéng din thu tyc va diéu hanh

e Tai liéu PKI do EFY-CA cung cép

e Hudng dan cai dat PKI do EFY-CA cung cip.

V.4  Cac quy trinh ghi nhat ky hé théng
V.4.1  Cac loai ban ghi sy kién

Céc su kién c6 thé kiém dinh phai duoc ghi lai boi CA va cac RA cua EFY-CA. Moi ban ghi,
dién tir hay béng tay, chira thoi gian cia sy kién, va nhan dang cua don vi thyc hién. CA dua ra
cac loai ban ghi su kién trong CPS.

Hé théng PKI c6 thé ghi lai cac su kién sau:

1. Cac su kién quan 1y vong doi ching thu nguoi dang ky va CA, bao gdm:

a. Tao khoa, sao luu, luu trit, phuc hoi, luu trix, va hay bo;

b. Su kién quan Iy vong doi thiét bi ma hoa.

2. Cac sy kién quan 1y vong doi chimg thu ngudi dang ky va CA, bao gdm:

a. Yéu cau chimg thu, gia han va yéu cau tai khoa va thu hoi;

b. T4t ca cac hoat dong xac minh dugc quy dinh trong cac Yéu cau nay va Quy ché ching thyc;

c. Ngay, gi0, s dién thoai dugc st dung, ngudi néi chuyén va két qua cudi cung cua cac cudc
dién thoai xac minh;

d. Phé duyét va tir chdi yéu cau ching thu;

e. Phat hanh ching thu;
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f. Tao danh sach Thu hoi Gidy ching thu va cic myc OCSP.

3. Cac sy kién bao mat, bao gom:

a. Cac nd lyc truy cap hé théng PKI thanh cong va khong thanh cong;
b. Céc hoat dong cua hé thong an ninh va PKI dugc thuc hién;

c. Thay ddi hd so bao mat;

d. Su cb hé thong, 151 phan clg va cac bat thudng khac;

e. Cac hoat dong cua Firewall va router;

f. Vao va ra khoi co sé cua CA.

V.42  Tan suit xir Iy ghi chép

Céc ghi chép duoc xir Iy (luu trit) 1 thang 1 lan.

V.4.3  Thoi gian hru trir nhat ky kiém toan

Thoi gian luu trit 5 nam theo ludt phap Viét Nam.

V.4.4  Bio vé nhat ky kiém toan

Tt ca cac tép ghi chép phai duoc bio vé toan ven.

V.4.5  Cic thii tuc sao lvu nhit ky kiém toin

EFY-CA s& dam béo rang sao luu nhat ky kiém toan phai dugc bao gdm trong thu tuc sao luu.
V.4.6  Hé thong thu thap kiém toan (bén trong va bén ngoai)

EFY-CA s& dam bao ré_ng tat ca cic san phém thuéc pham vi ciia EFY-CA c6 hé théng kiém
toan ndi bd. HE thong ki€m todn ngoai co thé duoc thuc hién.

V.4.7  Thong bao téi ddi twong thuwe hién sw kién.

Khong c6 diéu khoan.

V.4.8 Dinh gia tinh dé bi ton thuong.

Quan 1y rui ro dugc thuc hién 2 nam mat 1an, bao gém danh gia tinh da bi ton thuong.

V.5 Luu trir cac ban ghi
V.5.1  Cac loai hd so dwoe luu tri

EFY-CA phai dam bao rang cac hd so sau dwoc luu trit: chimg thu dugc cip, cac tép ghi chép,
cac tép cau hinh va khoa ca nhan ma hoa.

Cac muc luu trir:
- Ching thu
- Té¢p ghichép
- Théng tin cAu hinh- Tép ciu hinh
- Khoa ca nhan ma hoa.
V.5.2  Thoi gian luu triv
{t nhat 5 nam theo luat Viét Nam.

V.53 Bdo vé luu triv
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Luu trit phai dugc thuc hién trén phuong tién truyén théng chi ghi mot 1an. Kho luu trit & mirc
toi thieu bao gom:

« Céc tép ghi chép kiém toan cho khoang thoi gian luu trif.
« Chiing thu dugc cp cho khoang thoi gian luu trit.

Mot khi luu trir duge thyce hign, mot ham bam SHA-256 cta kho luu tritr duge thuc hién. Vigc
nay phai dugc ghi lai dé dam bao bao vé toan ven.

Kho luu trit duge van chuyén qua cic phuong tién an toan téi trang web du phong va duoc luu
trlr dudi sy kiém sodat truy cap thich hop dé dam bao tinh bao mat.

V.5.4  Cac tha tuc sao luu luu triv

Céc thu tuc sao luu luu trir phai bao gdm: viét trén phuong tién truyén thong chi ghi mot 1an, tinh
gia tri bam, vén chuyén an toan dén mét vi tri an toan.

Sao luu luu trit bao gdm cac muc sau:
- Hé théng tép — Tét ca cac hé thong tép duoc luu trir 1 1an/ tudn.

- Tép nhat ky - Cac tép nhat ky dugc gii dén mot tép tin syslog ngoai trir tép nhat ky duoc
ghi chép vao co s¢ dir ligu.

- Co so dir liéu — Sao luu co s& dir liéu dugce thuc hién.
V.5.5  Céac yéu ciu cAp diu thoi gian ciia hd so
Khoéng ap dung.
V.5.6  H@ thong lwu trir (bén trong hodc bén ngoai)
EFY-CA s& sir dung hé thong luu trit bén ngoai thong qua hé théng luu tri riéng.
V.5.7  Céc thu tuc thu thip va xdc minh thong tin luu triv
EFY-CA s€ dam bao rang thong tin luu trit ¢6 thé xac minh. Tdi thiéu, gia tri ham bam va cip
dau gia tri c6 thé dugc xac minh.
V.6  Thay dbi khoa
Chung thu s6 ciia EFY-CA c6 thé duge Bo Théng tin va Truyén thong gia han, cip méi voi diéu
kién thoi gian hi€u luc con lai cua chung thu so0 EFY-CA 16n hon thoi gian hi€u luc cua chung
thu s6 cip cho thué bao 13 90 ngay.

Quy trinh va thi tyc thay d6i cap khéa duoc tuan theo nodi dung Nghi dinh 130/2018/ND-CP.

V.7 Xirly sw ¢6, tham hoa va phuc hoi

V.7.1  Cac thi tuc xir 1y vin dé 1§ khoa va sw ¢d

Céc ban sao luu du phong céac thong tin cia CA dugc luu trit trong phuong tién tir xa va dugc
dam béo tinh sin sang khi xay ra tham hoa hay c6 sy pha hoai: cac dif liéu vé don xin cip chimg
thu sd, dir liéu kiém toan, cac co s& dir liéu cho cac chimg thu di ban hanh. Trung tim xu 1y s&
duy tri cac ban sao luu du phong cua cac thong tin CA cua ho, cling nhu cac CA cua cac khach
hang doanh nghiép nam trong mién con.

V.7.2  Hanh vi tiéu cwe ddi véi tai nguyén may tinh, phin mém va dir liéu
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Trong trudng hop tai nguyén, phan mém va cac dit liéu duge sir dung v6i muc dich nguy hiém,
béo cdo vé su ¢ va tra 101 cho su ¢ d6 s& duoc CA va RA thyuc hién ngay 1ap tc tudn theo cac
tht tuc cia EFY-CA dugc néu trong tai li€u nay.

V.7.3 Lo khoa bi mat cia CA

Trong trudng hop 16 khoa bi mat ciia CA, CA sé& bi thu hdi ching thu. Trung tim xir 1y s& ap
dung céc bién phap thuong mai hop 1y dé luu y cac dbi tac tin cay néu ho phat hién ra hoic c6 1y
do dé tin rfmg khoéa bi mat cia CA bi 10 trong mién con ctia EFY-CA.

V.7.4  Kha niing duy tri lién tuc hé thong sau tham hoa

EFY-CA tién hanh bao maét cho céc hoat dong phat trién, kiém tra, bao tri ciia CA va RA. EFY-
CA s& trién khai ké hoach khéi phuc sau tham hoa. K& hoach khoi phuc sau tham hoa. Ké hoach
khoi phuc sau tham hoa dit ra tap trung vao viéc khoi phuc hé thong thong tin va cac chic ning
thuong mai quan trong. Khu vuc khéi phuc sau tham hoa s€ c6 bao vé€ vat Iy dugc EFY-CA chi
r0.

Trung tdm xtr 1y c6 kha ning hdi phuc hay khoéi phuc dir liéu trong khoang 72 gi¢r sau khi mot
tham hoa xay ra. Trung tdm s& hd trg t6i thiéu cac chirc ning sau:

e Ban hanh chung thu.

e Thu hdi chung thu.

e Cong khai cac thong tin thu hoi.

e Cung cap cac thong tin khoi phuc khéa cho khach hiang doanh nghiép st dung ha
tang quan Iy PKI.

Co so dit liéu khoi phuc tham hoa ciia Trung tim xir Iy duoc dong bo hoa thuong xuyén véi co
s& dit liéu chinh trong mot khoang thoi gian gi6i han theo Chi din vé yéu cau an ninh va kiém
toan (Security and Audit Requirements Guide). Céac thiét bj dé khoéi phuc sau tham hoa cua
Trung tdm xur 1y s& duoc bao vé vat Iy twong tng voi muc an ninh vat 1y duge d& cap dén trong
chinh sach bao mat cua EFY-CA.

Trung tam dich vu c¢6 chirc nang cong bd tham hoa trén website, thong bao truc tiép t6i khach
hang, ddi tac tin cdy va nhimg ngudi quan tim.

K& hoach khoi phuc sau tham hoa cta Trung tdm dich vu va trung tam xu ly duoc thiét ké dé tao
ra kha ning khéi phuc hoan toan trong khoang mét tuan tir khi tham hoa xay ra tai khu vuc chinh
ctia Trung tAm dich vu va Trung tim xtr 1y duoc thiét ké dé tao ra kha niang khoi phuc hoan toan
trong khoang mét tuan tir khi tham hoa xay ra tai khu vuc chinh ctia Trung tdm dich vu va Trung
tam xur 1y. Trung tdm dich vu va Trung tdm xir 1y cai dat va kiém tra cac thiét bi ctia ho tai khu
vuc chinh dé hd tro chic nang CA/RA theo moi tinh huéng ngoai trr mgt tham hoa 16n cé thé
lam cho toan bd hé théng khong thé hoat dong duoc. Nhu vay thiét bi do phai dugc du phong va
c6 kha nang chiu dung hong hoc.

V.8 Dung hoat djng

V.8.1  Két thiic sy hoat dong ciia CA hay RA

V.8.1.1  Chim dit CA
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CA c6 thé bi chiam dut vi bat ky 1y do nao nhung quyét dinh phai dugc B6 Thong tin va Truyén
thong phé duyét. Trong trudng hop cham dut hoat dong ciia CA vi bat ky 1y do nao, EFY-CA
phai thong bao kip thoi va chuyén giao trach nhiém cho cac don vi ké tiép, duy tri cac hd so, va
cac bién phap khic phuc. Trudc khi chdm dat cac hoat dong CA cua minh, EFY-CA s€ c6 thé
thue hién theo cac budc sau

« Cung cap cho nguoi ding ky chimg thu hop 18 véi théng bao chin muoi (90) ngay vé y
dinh chdm diit hoat dong nhu mot CA.

e Thu hdi tit ca cac chimg chi van chua bi thu hdi hodc chua hét han vao cudi thoi han chin
muoi (90) ngay.

« Thong bao thoi gian ma khong can sy cho phép ciia nguoi dang ky.

« Thong bao kip thoi vé viée huy bo dbi véi mdi nguoi dang ky bi anh huong.

 Sip xép hop ly dé giit ho so theo CP / CPS nay.

« Bao luu quyén cung cap su sip xép ké tiép cho viéc tai cap chimg thu boi mot ngudi ké
nhiém CA c6 tit ca cac quyén lién quan dé 1am viéc va tuéin thu tit ca cic quy tic can
thiét, trong khi hoat dong ciia né it nhét phai an toan nhu cac CA cong cong khac.

o Céc yéu cau co thé thay d6i theo hop dong, nhimg stra d6i d6 chi anh huéng dén cac bén
ky két hop dong.

V.8.1.2  Chim dirt RA

Co quan déing ky c6 thé bi chdm dat vi bat ky 1y do ndo. Moi quyét dinh dwoc phé duyét boi
EFY-CA. Trong trudong hop cham dut RA vi bat ky ly do nao, EFY-CA phai théng bao kip thoi
va chuyén giao trach nhiém cho don vi k€ ti€p, duy tri h6 so va cdc bién phap khac phyc. Trude
khi cham duat cac hoat dong ciia RA. EFY-CA c6 thé thuc hién cac budc sau:

e Cung cip cho thué bao do RA quan 1y thong bao chin muoi (90) ngay vé y dinh chiam dut
hoat dong nhu mot RA.

e Cung cip giai phap thay thé cho cac thué bao, t6 chtic, ca nhan, doanh nghiép thudc RA
quan ly.

e Dimg chép nhan yéu cau ching thu ba muoi (30) ngay sau khi ban hanh théng bao chdm
dut.

e Sip xép hop Iy dé bao quan hd so theo ding tai liéu nay.

e Céc yéu cau co thé thay doi theo hop dong, nhimg stra di d6 chi anh huéng dén cac bén
ky két hop dong.

Trang 32/55



EFY-CA — Quy ché chirng thuc

VI- DAM BAO AN TOAN, AN NINH VE KY THUAT

1

VI.1  Tao va phén phoi cip khéa

VI.1.1 An ninh sinh cap khoéa cho EFY-CA

- Dbi voi khoa cia nha cung ce”i,p dich vu (EFY-CA), cac cap khoa cua cac thanh phan nhu

CA, RA sé duogc sinh tryc tiep tai cac thiét bi HSM chuyén dung. Vi_,éc bao vé khoa bi
mat cua CA trong cac thi€t bi phan ctmg chuyén dung s& giup giam thi€u nguy co 16 khoa
bi mat (ké tan cong co6 thé sir dung khoa bi mat ciia CA dé lam gia cac chung thu so trong
toan bo h¢ thong). HE thong EFY-CA hoan toan tuong thich v6i nhimg nha cung cap
HSM hang dau thé giéi hién tai nhu Utimaco, AEP, Luna SA, nCipher, Thales...

VI.1.2 An ninh sinh cip khéa cho thué bao

- Thué bao tu sinh khoa trén thiét bi PKI Token an toan hodc thiét bi HSM, thudc su quan
1y cua thué bao va thong bao dén EFY-CA qua trinh sinh khoa trén thiét bi PKI Token.

-  EFY-RA hoac cac dai ’13'1 RA cua EFY-CA hd trg thué bao sinh khoa trén thiét bi PKI
Token an toan hoac thiét bi HSM.

- EFY-CA sinh khoa cho thué bao trén thiét bi PKI Token an toan va chuyén cho thué bao.
- EFY-CA khong luu trit bat ky khoa bi mat (Khoa bi mat) nao ciia thué bao
VI.1.3 Giti Khéa bi mit cho thué bao

- Trong truong hop EFY-CA, EFY-RA, RA sinh khoa cho thué bao trén thiét bi PKI
Token, thi€t bi s& dugc gui t6i thué bao theo duong vét ly. Ma PIN cua thi€t bi dugc
chuyén tdi thué bao theo duong thu dién ti, thu giay...

- Sau khi nhén dugc thiét bi PKI Token, thué bao phai d6i ma PIN cua thiét bi.
VI.1.4 Giri Khoa cong khai cho EFY-CA

Khi mét khoa cong khai duoc truyén t6i EFY-CA dé thuc hién chung thuc, no s€ duge gui qua
mot co ché dam bao rang Khoa cong khai nay khong bi thay thé trong qua trinh van chuyén va
ngudi yéu cau cap ching thu sé so hitu Khoa bi mat twong tmg. Co ché duoc sir dung dé gui
khoa cong khai la mot goi chimg thu s6 dugce ky PKCS#10 hay phuong phép tuong duong. Dam
bdo rang:

e Khoa cong khai khong bi thay thé, sira doi trén duong truyén
e Yéu ciu cip chimg thu sb so hitu Khoa bi mat tuong mg

Trung tdm xir 1y thyc hién qua trinh sinh khoa, truyén Khéa cong khai tir module ma héa noi no
duoc tao ra t6i module ma hoa ciia CA cap trén, bang cach dong goi nd trong mot goi chirng thu
s0 duoc ky PKCS#10.

Trong truong hop sinh chimg thu s6 cho EFY-CA, cip khoa EFY-CA duoc sinh trén HSM va
gui yéu cau dang ky ching thu s6 ctia EFY-CA dinh dang PKCS#10 1én RootCA Qudc gia dé
xin cap ching thu s6 cho EFY-CA.

VI.1.5 Giri Khoa cong khai ctia CA cho nguwoi nhan

Chung thu sé khéa cong khai cua EFY-CA va RootCA qudc gia duoc cong bd cong khai trén
website cia EFY-CA va RootCA quoc gia.

Céc chimg thu sé khoa cong khai cua nguoi dung dugc cong b trén kho luu trir chimg thu s6
cua EFY-CA, nguoi dung c6 the tai ve dé st dung, khong can co ché phan phdi dac biét.

VI.1.6 D¢ dai cia khoa
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Cap khoa co do dai du dé chdng lai viéc sir dung tin cong ma dé xac dinh Khoa bi’mét trong subt
thoi gian st dung cap khoa. EFY-CA hién tai st dung cap khoa c6 d6 dai nho nhat twong duong
v6i 2048 bit trong RSA cho CA.

EFY-CA chi chdp nhén cap khoa c6 do dai t0i thiéu twong duong 2048 bit RSA cho céc chimg
thu so.

VL1.7 Cich thirc khéa bi mat dwgc chuyén dén hoic di tir mot mé dun mi hoi

Khoda bi mat chuyén dén m6 dun mi hoa sé st dung cac co ché dé ngan chan sy mét, dn trom,
sira d6i, tiét 16 va sir dung trai phép khoa bi mat nay.

Trung tdm xtr 1y cAp phét cac khoa bi mat ciia CA hodc RA trén mo dun ma hod phan cimg va
chuyén giao chung vao mo dun ma hoa phén cung khac dé ngan chan su mAt mat, dn trom, sira
ddi, tiét 1 su dung trai phép khoa bi mat. Viéc chuyén giao nay s€ bi gidi han dé tao ra cac ban
sao du phong khoa bi mat trén thé cimg pht hop véi tai liéu chuan trong chinh sach bao mat cia
EFY-CA. Céc khoa bi mat s& dugc ma hoa trong sudt qua trinh truyén.

Nhimg nguoi tham gia dich vu EFY-CA c¢6 sin cac khéa bi mat va chuyén ching vio trong thé
cung, vi du: kiém soat khoa bi mat da duge cép phat cua thué bao cudi vao thé thong minh.
VI.1.8 Cach thirc luru trir khoa bi mét trén mé dun ma hoa

Céc khoa bi mat cua CA hodac RA duoc luu trit trén cac mé dun ma hoa dudi dang mat ma.

VI.1.9 Sir dung khéa bi mat dbi véi thué bao
Thué bao c6 nghia vy bao v€ khoa bi méat ctia minh. Phai dam bao khoa bi mat dugc luu trit trong
céc thiét bi PKI Token an toan, khong dugc doc, sao chép ra ngoai.

VI.1.10 Huy khoéa bi mat
Khi duge yéu cau, cac khoa bi mat ciia CA s& bi huy diét dé dam bao cac khoa d6 s& khong duoc
khoi phuc trong bat ky truong hop nao. Qua trinh nay tuan theo tai li€u chuan trong chinh sach
bao mat riéng cua EFY-CA.
VI.2 Kiém soat va bao vé khéa bi mat
VI.2.1 Tiéu chuin ky thuit ddi véi thiét bi mat ma

Thiét bi mat ma HSM EFY-CA sir dung dugc yéu ciu tuong tmg véi FIPS 140-2 level 3
hodc chuan tuong duong dugc quy dinh tai Thong tu s6 06/2015/TT-BTTTT.
VI.2.2 Cic co ché kiém soat va bio vé khoa bi mat
Co ché nay st dung dé bao dam an toan cho khéa bi mat cia EFY-CA luu trit trong thiét bi
HSM.

Pa kiém soat dugc ap dung dé bao vé dit liéu kich hoat cho khéa bi mat CA dwoc luu trit tai
trung tdm xir 1y tuan theo cac chuan trong chinh sach bao mat ciia EFY-CA. Trung tam xu 1y sir
dung “Secret Sharing” dé chia khoa bi mat hodc dir liéu kich hoat can thiét thanh cac phﬁn riéng
biét goi 1a “Secret Shares”. Cac thanh phan nay dugc giit boi cac “Shareholders”. Chi ¢6 m trong
téng s6 n “Secret Shares” duoc yéu cu dé van hanh khoa bi mat.
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Trung tam xu 1y st dung Secret Sharmg dé bao vé dit liéu kich hoat va cac CA khac trong cac
mién con twong tmg tuan theo cic chuan trong chinh sach bao mat ciia EFY-CA. Trung tim xir
1y ciing st dung Secret Sharing dé bao vé khéa bi mat tai tirng khu vuc khoi phuc sau tham hoa

VI1.2.3 Du phong khéa bi mat

CA tao cac ban luu du phong khoa bi mat cho muc dich khoi phuc su cd hay khéi phuc
sau tham hoa phil hop v&i chuén trong chinh sach bao mat cia EFY-CA. Céc ban sao luu dy
phong phai pht hop véi cac chinh sach duge néu trong Quy ché chimng thyc. Cac ban sao lwu du
phong duoc tao ra bang cach sao chép cac khoa bi mat va dua chung vao cac mé dun ma hoa du
phong (thuong 1a cac thé thong minh dugc chia sé va bao mat).

Khoéa bi mat duge du phong 1a dé duge bao vé cac sira ddi bat hop phap hodc bj tiét 16
thong qua phuong tién ma hoa hoac phuong ti¢n vat ly. Cac ban sao luu du phong dugc bao vé

vat Iy va ma hoa ngang bang hoic t6t hon so v6i cac md dun ma hoa nam trong khu vuc CA, nhu
tai khu vuc khéi phuc sau tham hoa hoac tai khu vuc bén ngoai khac, vi du nhu ngan hang.

Khi mot ching thu cia EFY-CA hét han, nhiing cip khoa gin v6i ching thu 4y s& dam
bao dugc luu trit trong khoang thoi gian it nhét 1a 5 nam trong cac md dun phan ctng c6 co ché
mi hoa dap umg duoc cac yéu cau cua CPS. Nhimg cip khoa CA niy s& khong duoc sir dung
trong bét ky chit ky nao sau khi hét han sir dung trir khi cac chimg thu CA nay duoc khéi phuc
trong céc trudng hop can thiét.

VL3 Ciac van dé lién quan dén quan 1y cip khéa

VI1.3.1 Luu trir khoa

Khoéa dugce sinh va quan 1y trén thiét bi dat chuin bao mat.
VI1.3.2 Thoi gian c6 hiéu luc cia ching thw va cip khéa

Thoi gian hoat dong cta chimg thu sé duge tinh tir thoi diém cép phat chimg thu sb va
két thuc tai thoi diém hét han dugc dé cap trong thudc tinh cia chung thu s6 ngoai trir truong
hop chiing thu so bi thu héi trude khi hét han.

Thoi gian hoat dong cua cdp khoa twong tng vai thoi gian hoat dong cua ching thu )
tuong Ung ngoai trur truong hop cdp khoa diung dé ma hoa, ki€m tra chir ky. Ngoai ra thoi gian
hoat dong cua cap khoda tuan theo cac quy dinh ctia B§ Thong tin va Truyén Thong.

V1.4 Dirliéu kich hoat

VI1.4.1 Qua trinh tao va cai dat dir liéu kich hoat

EFY-CA tao va cai dat dir liu kich hoat (Activation Data) cho khéa bi mat st dung nhiing
phuong phéap dé bao vé dir liéu kich hoat ddi véi cic pham vi can thiét nham tranh sy méat mat,
su an cép, su cai bién, su tiét 16 trai phép, hodc st dung trai phép cac khoa bi mat.

bdi voi pham vi mat khau dugce st dung cho dir liéu kich hoat, nhiing nguoi dang ky s€ thiét lap
mat khau, nhiing mat khéu nay khong dé dang bi doan nhan hoac bi thn cong boi kiéu tAn cong
tir dién.

V1.4.2 Bao vé dir liéu kich hoat

EFY-CA s& bao vé dit liéu kich hoat cho nhitng khoa bi mat ciia ho bang cac phuong phap nhim
dé tranh sy mat mat, sy an cép, su cai bién, su tiét 16 trai phép, hodc st dung trai phép cac khoa

bi mat.
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Thué bao dau cudi s& bao vé dir lidu kich hoat cho nhiing khoa bi mat trong bat ctr truong hop
nao, d6i vai pham vi can thiét nhdm tranh sy mAt mat, su dn cép, su cai bién, sy tiét 19 trai phép,
hodc st dung trai phép cac khda bi mat.

Trung tdm x\r Iy st dung Secret Sharing tuan theo Quy ché ching thuc va nhitng chinh sach bao
mat cua dich vu EFY-CA. Trung tdm xir 1y cung cip cac thi tuc va cac gia tri cho phép
Shareholders c6 nhiing dé phong can thiét dé tranh sy mat mat, su an cép, su cai bién, su tiét 16
trai phép hodc st dung trai phép Secret Shares, nhiing cai ma ho so hitu. Shareholders s€ khong
lam nhing viéc sau:

e Sao luu, tiét 16, hodc lam cho hang thu 3 biét dugc Secret Share, hodc st dung bét
hop phap Secret Share do.
o Tiét1d trang thai ca nhan nhu 1a Shareholder dén bén thir 3.

Secret Share va bit ctr thong tin bi tiét 16 dén Shareholder dugc gin lién véi trach nhiém c4 nhan
nhu mot Shareholder thiét 1ap cac thong tin bi mat hodc cac thong tin riéng.

Trung tdm xir Iy c6 ké hoach khéi phuc tham hoa nhim dam bao Secret Share ludn sin sang tai
vi tri khoi phuc tham hoa sau khi tham hoa xay ra. Mdi trung tam xu 1y duy tri dau vét kiém dinh
ctia Secret Share va Secrete Holders s& tham gia vao qua trinh duy tri cac kiém dinh do.

VI.4.3 Céac van dé khac cia dir liéu kich hoat
VI1.43.1 Vin dé chuyén tii div ligu kich hoat

bé chuyén giao cac dir liéu kich hoat cho cac khoa bi mat, cac thanh vién thude dich vu EFY-CA
s& str dung cac bién phap chdng lai cac nguy co mat mat, bi danh cip, bi stra doi, bi tiét 16 hodc
bi st dung trai phép dbi véi cac khéa riéng. Trong pham vi méi truong Windows va ding nhap
mang thi su két hop tén str dung/mat khau (username/password) s€ dugc st dung nhu 1a dir liéu
kich hoat cho thué bao cudi, mat khau dugc truyén di trén mang s€ dugc bao vé khoi sy truy cap
cua nhitng thué bao khong dugc phép.

V1.4.3.2 Huy dii li¢u kich hoat

Dtr liéu kich hoat khoa bi mat cia CA s€ bi vo hiéu hoa béng cach sir dung bién phap nham
chdng lai nguy co mat mat, bi danh cép, bi stra ddi, bi tiét 16 hodc bi sir dung trai phép dbi véi
cac khoa bi mat ma dir liéu kich hoat d6 bao vé. Sau khi hét thoi gian luu trit, dich vu EFY-CA
s€ vO hiéu hoa dir liéu kich hoat béng cach ghi de hoac tién hanh huy vat 1y.

—
VL5 Kiém soat an ninh may tinh

Dich vu EFY-CA thuc hién tit ca cac chuc nang cua CA va RA trén cac hé théng dang tin cay
dap ung duogc cac yéu cu vé bao mat cua dich vu EFY-CA. Cac thué bao td chirc phai sir dung
hé thdng déng tin cay.

Trung tim xtr 1y phai dam bao chic chin ring cac hé thdng chira phan mém CA va céc tép dit
lidu 12 hé théng dang tin cdy chdng lai cac truy cép trai phép, diéu nay co thé dugc giai thich theo
yéu cau va tiéu chudn kiém dinh trong muc 4.5.1. Thém vao do, trung tdm xir 1y ciing gi6i han
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t6i da cac truy cap dén may chi chinh véi nhimg 1y do quyén han dé truy cép. Thué bao thong
thuong s€ khong c6 tai khoan trén may chu chinh.

Trung tdm xur 1y s& tao ra cac mang tach biét vé& mit logic voi nhitng mang khac. Su tach biét nay
nhiam ngan chin truy cdp mang trai phép, ngoai trir cac tién hanh tmg dung da dwoc dinh nghia.
Trung tam xtr 1y s& sir dung tudng lira dé bao vé hé théng mang trudc nguy co xam nhap tir bén
trong 14n bén ngoai. Trung tim xr Iy s& yéu cau str dung mat khau c6 doi dai tbi thiéu va két hop
giita chit cai voi cac ky ty dic biét, va yéu cdu mat khau phai dwoc thay dbi trong mot khoang
thoi gian nhat dinh va khi can thiét. Viéc truy cép truc tiép dit liéu cta trung tim xtr Iy duoc duy
tri trong ving nhé cua trung tim xir 1y s& bi gi6i han d6i voi nhimg nguoi dugc tin tudng trong
nhom hoat dong ctia trung tam xir 1y c¢6 nhiing 1y do hop 18 dé truy cap.

L |
VL6 Kiém soat an ninh quy trinh sir dung

Hé thdng EFY-CA sur dung cac co ché, chinh sach, bién phap bao mat trong qua trinh trién khai
dich vy bao gdém viéc giam sat cac hoat dong trién khai, cau hinh, van hanh hé thong. Pam bao
cac diéu kién hoat dong cho dich vu ky so, kiém soat cac van dé lién quan dén xac thuc va quyen
truy cap.

VL7 Giam sat an ninh h¢ thong mang

Viéc thiét ké an toan chung cho hé théng, EFY-CA dua trén céc tiéu chuin an toan nhu ISO
27001 dé thiét ke, c6 cac muc sau:

e Chinh sach an ninh mang.

e Tuong lira Firewall: gdm Firewall Internet GW, Internal FW.

e Hé thng phat hién va chong tham nhap mang IPS/IPS Network Sensor.

e Hé thong phat hién va chong tham nhap cac may chu tng dung IPS Host sensor.

e Hé thdng phong chdéng Antivirus nhidu diém: Internet Gateway, Mail server, spam mail,
Client/server, quan ly tap trung.

e Hé thdng cap nhat ban va cho may chu/may tram.

e H¢ thong quén tri an ninh: thanh phan quan ly va giam sat an ninh tap trung, cac thanh
phan do tim céac 16 hong, thanh phan thiét 1ap chinh sach an ninh mang, thanh phan phan
tich an ninh va bao c4o, thanh phin cap nhat cac ban v4, thanh phin quan 1y va phan tich
bang thong cua mang.

Duya vao cac thanh phan nay, hé thong an ninh mang cua EFY-CA dugc xdy dung dé dam bao
cac yéu cau:

e Antoan va tin cay.

e Ngin chin cac tan cong trong va ngoai mang hiéu qua.

e Chinh sach an ninh mang thong nhét chit ché.

e Tinh sin sang cao ctia hé théng 99,99%.

e D& dang bd sung thém cac thanh phan (module) va ning cap.

e Khong lam giam va anh huéng dén hiéu suét (Performance) ctia toan mang.

e D& dang cb 1ap nhimng diém bi tin cong va ton thuong.
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Quan 1y tap trung, tao cac bao cdo an ninh de hi€u tuéng minh va chinh xac.

Kha nang mo rong:

D& dang mé rong va bd sung cac thiét bi Firewall.
D& dang mé rong va bd sung cac thiét bi chdng tham nhap trai phép trén mang IPS.
Dé dang bo sung cac Module khac khi mang ludi phat trién.

Tinh bio mat: Mang c6 tinh bao mat cao, c6 nhiéu bién phap phong chong su truy nhap
bat hop phap vao mang. Mang phai chdng lai dugc cac hién twong lay cap hay thay doi
thong tin.

DPam béao kha nang phong tha theo chiéu sau, nhidu 16p.
Tich hop da cong nghé: FW, IPS, AV, Content Filtering, Patch Management, AAA, ....
Tiép can mang ty phong vé.

An toan di li¢u: An toan dit liéu 1a mot yéu cau quan trong d6i véi mot mang cung cap
dich vu nhu EFY-CA, né phai dam bao dir liéu cung cap phai duoc bao vé tranh mat mat,
hu hong dir 1iéu.

Tinh twong thich: Mang can co tinh tuong thich cao, cho phép chay dugc nhiing phan
mem thong dung, cho phép ndi ghép voi cac mang khac trong hé thong ciing nhu ndi ra
qudc té khi c6 nhu cau.

Tinh mém déo: Cho phép dé dang thay dbi kién truc, vi tri dat mdy cua mang. Cho phép
thay d6i duoc cac phan mém tmg dung ciing nhu phan mém hé théng cho mang ciing nhu
cho tung tram lam viéc.

Bdo mat phan cap nhiéu mirc: Mang phai ddm bao thi€t 1ap an ninh & nhieéu muc khac
nhau nhu sau:

Bdo mat mic mang: thiét bi két ndi mang, thiét bi ma hoa, thiét bi toi vu bang thong, can
bang tai, .....

Bao mat truy cap: Firewall, IDS/IPS,...
Bao mat muc thiét bi.

Bao mat mirc may chu.

Bao mat mutc h¢ diéu hanh.

Bao mat muc CSDL.

Bao mat mic ing dung.
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Public
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VL7.1.1 H¢ théng twong liva danh cho EFY-CA (Firewall)

Firewall sir dung trong hé théng EFY-CA thyc hién phan doan mang thanh cac phﬁn khac nhau
va ap dat cac chinh sach kiém soat thong tin qua lai giira cac phan doan mang do.

Trude kia, khi cong nghé Firewall con chwa phat trién, thi Firewall méi thuc hién duoc chuce
nang loc goi tin ¢ 16p 3 goi la packet filtering. Chirc nang nay c6 nhuoc diém rat 16n 1a kho mo
rong va kiém soat khi c6 nhiéu chinh sach duoc thyc hlen va cling khong thich Gng véi nhitng
g dung multimedia 13 nhiing loai tmg dung thay ddi cong két néi mot cach linh hoat.

Firewall cho EFY-CA 4p dung cong nghé Stateful Filtering 1a k¥ thuét cho phép loc goi tin theo
trang thai. Khi str dung ky thuét nay, Firewall duy tri mt bang trang thai cac két néi dugc thiét
1ap, mdi khi c6 két ndi duge thiét 1ap tir bén ngoai hay bén trong, thong tin Ve két ndi nay duoc
theo ddi va duy tri trong bang trang thai, thong tin nay gdm co dia chi nguon dia chi dich, sb
cong, thir ty TCP. Cac goi tin chi dugc cho phép di qua Firewall néu khi d6i chiéu vao bang
trang thai thay khop véi cac gia tri trong bang nay.

Bén canh chtic niang truyén thong 1a loc dif liéu (v6i chirc nang nay Firewall chi doc cac header
cua goi tin, khong doc phin payload), nhitng Firewall thiét ké cho EFY-CA déu c6 thém nhiing
tinh nang chéng xam nhép trén mang qua nhiing 16 héng bao mat & mirc ing dung, nhan dang
tan cong dya trén co s& dir lidu vé tAn cong (goi 1a signature database) va phan (mg lai cac tan
cong do.

VI.7.1.2 H¢ thé'ng twong lira ung dung WEB (Web Application Firewall)

Ngoai cac hé théng Firewall dé diéu khién truy cdp, mot trong nhimg xu thé an ninh mang rat
pho bién trén thé gidi tap trung vao tan cong cac hé thong Website cua cac co quan, cac t6 chirc,
cac doanh nghiép va céac thiét bi bao mat thong thudng rat kho phat hién cac cudc tin cong vao
cong dich vu TCP 80 nay. Chinh vi thé giai phap bao mat cho h¢ théng mang cua EFY-CA st
dung mét loai Firewall ddc chung, chuyén dung dé bao vé cac may cha Web Server trudc nhiing
nguy co rat 16n tir bén ngoai Internet vao hé thong website.

VL.7.1.3  H¢ théng phdt hi¢n va ngin chén tin cong (Intrusion Prevention System — IPS)
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Qua phan tich trén, hé théng EFY-CA dugc thué dat tai DC cua EFY-CA va Viettel (TTA 942
Tier3) da duoc bao vé, ngin chin cac cudc tin cong bat hop phép vao hé thdng méay chi dat tai
DC theo quy chuin Qudc té. Tuy nhién hé théng EFY-CA bb sung thém h¢ thong IPS dé ngin
chén truy cp trai phép. Gilp quan tri hé thdng kip thoi xr 1y, két hop véi dich vy theo di luu
luong dudng truyén cua DC dé kiém tra, phat hién. Giai phap IPS sir dung ¢ déy l1a Firewall
cung:

o Tuong lira (firewall) 1a mot thiét bi mang truyén thdng trong viéc bao vé hé thong
mang. V&i nhitng thiét bi tuong lia doi dau chu yéu hoat dong theo kiéu Packet
Filtering, cac chinh sach dugc thiét 1ap dé cho phép hodc ngin chin mét goi tin ra/vao
cac vung mang do tudong Itra phan tach. Nhung truéc nguy co an ninh mang ngay
cang nhiéu, tuong lira UTM duoc ra doi nham giai quyét cac bai toan nay.

o Vi nhiing thiét bi/img dung tudng lira truyén thong nhu Iptable, pfsense...hoat dong
theo co ché Packet Filtering, chi loc mot s6 thong tin chinh trén goi tin nhu dia chi
ngudn, dich, port...Chtr khéng quan tdm nhiéu dén ndi dung goi tin. Co ché hoat dong
don gian cho phép cac thiét bi/img dung tudng lira hoat dong nhanh, nhe nhung lai
khong thé bao vé hé théng mot cach hoan hao.

o Trén Internet hién nay ton tai nhiéu nguy hiém dén tir: Virus, spyware, malware...da
lam diéu dimg bao nhiéu ngudi dung, hé thdng nho co ché lay lan, lan truyén don
gian. Email spam gdy ra sy kho chiu cho ngudi dung. Malsite 1a nhiing website c6
chira md doc. TAn cong mang dwa vao cac 16 hong trén may chu, thiét bi mang. Téan
cong DDoS/DOS lam té liét hé thong, gdy nghén mang lam nguoi dung khoéng truy
cap duogc cac dich vu. Ung dung nguy hiém 1a cac ung dung dugc cai dit ngam vao
hé thdng, gdy cham may, danh cap dir liéu...

o Véi firewall hoat dong dua theo co ché Packet Filtering ¢ thé gitip ngudi dung bao
vé hé thdng trudc nhitng nguy co trén khong? Cau tra 16i 1 khong va tuong lira UTM
(firewall Unified Threat Management) ra doi. Ngay tu tén goi da cho thy firewall
UTM c¢6 thé quan 1y tip trung cdc mdi nguy hiém. Tuong lira UTM bao gém cac
module nhu Antivirus, Antispam, IPS, Application Control, WebBlocker, DDoS
Defense...gitip bao vé hé thong.

Tir nhing tinh ning cao cép trén. Hé thong EFY-CA da chon st dung cong nghé Firewall UTM
tich hop cdc tinh nang Antivirus, Antispam, IPS, Application Control, WebBlocker, DDoS
Defens. Cho kha ning cim ngay 1ap tie luu thong mang khong mong mudn. Tro gitp cac diéu
tra chimg clr dé chi ra ngudn goc cla cac cudce tan cong va pham vi cta chung. Pon gian héa
trién khai va quan trji IPS. Chéng lai cic nguy co méi thong qua dich vu Smart Defense Servies.

VI.7.1.4 H@ thong ghi nhat ky (log files)

Moi he‘mh’d(}ng, thag tac hé théng duoc ghi lai nhdm muc dich theo doi, duy tri tim ra nguyén
nhan su c6 khi hé thong khong hoat dong. Cac ndi dung sau dugc ghi nhat ky:

- Cac su kién:

e Bt tit cdc thanh phan hé thong va tmg dung

e Tao khoa va thay doi khoa

e Cac sy kién vé quan 1y chu ky cta chtng thu sb : cip phat, hiy bo, thu hoi, ...
e Quan tri hé théng

e Truy cép tur xa

e Tao va x6a mét khau hay thay dbi ddc quyén ngudi sir dung

e Thay dbi nhéan sy

Trang 40/55



EFY-CA — Quy ché chirng thuc

e Céac hanh dong truy nhap vao mang va cac hé thong khong duoc cip quyén
e Ldi trong viéc doc ghi
e Thay dbi chinh sach, thoi gian ctia ching thu sb.

VL8 Déu thoi gian
- EFY-CA chua cung cap dich vu diu thoi gian.
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VII- DINH DANG CHUNG THU SO, DANH SACH THU HOI CHUNG THU' (CRL),
GIAO THUC KIEM TRA TRANG THAI CHUNG THU SO TRUC TUYEN (OCSP)

VIL.1 Pinh dang ciia chirng thwr s6

Chung thu s6 ¢ dinh dang X509 v3 va RFC3280, theo Thong tu 06/2015/TT-BTTTT.
Chung thu sb bao gdbm tdi thiéu cic trudng théng tin tuin theo quy dinh tai Théng tu
04/2019/TT-BTTTT nhu sau:

Quy dinh
STT Truwong Y nghia Chimg thu s6 Chu’nAg th}r i}
cong cong chuyén dung
: Chinh phu

Phién ban cua

ching thur s Version 3 (value = 2)

1 [Version

S6 nguyén duong ngau nhién xac

S6 hiéu chung | dinh duy nhat mot chimg thu s6
thu s6 do CA cép cho thué bao, do dai

khong qua 20 octet (byte)

2 |Serial Number

Theo quy dinh cua B4 Thong tin
Thuat toan ky [va Truyén thong veé ti€u chuan bat

3 [Signature chimg thu sé [budc ap dung vé chit ky §6 va dich|
cua CA vu ching thyc chit ky s6 dang c6
hiéu luc
Tén giao dich

cua to chiic | Tén sub-CA cua
cung cap dich | T6 chirc cung cap

Tén cua CA , . ,
£ , vu chiing thyc | dich vu ching
common Name capchiungthu| °.7 % o1, R
b chir ky s6 cong| thue chir ky s6

cOng trong ho chuyén dung
so d& nghi cap Chinh phu
chung thu so0

4 [lssuer Tén cua doanh
Ten cia s | NENED duoe |
oL chuc/doanh P phep cung ip 1 Co yeu Chinh|
organizationName U cap dich vu ,
nghiép van chiing thyuc chir pha
hanh CA 18
ky so cong
cong
countryName Tén nudc VN
Thoi diém - Truée nam 2050: UTCTime.
5 [Validity notBefore c6 hiéu lyc cua - T ndm 2050 tré di:

chirng thu s6 GeneralizedTime.
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Thoi diém hét | - Trude ndm 2050: UTCTime.
notAfter hiéu luc cua - T nam 2050 trd di:
ching thu s6 GeneralizedTime.
MST:[mi sb thué] hoic
MNS:[ma quan h¢ ngén sach]
hoac
BHXH:[m3 s bao hiém xa hoi]
hoac
inh danh cia CMND:[s6 chm% minh nhan dan]
userID N hoac
thué bao ) .
HC:[s0 hd chiéu] hodc
CCCD:[s6 thé cin cudc cong dan]
Cac truong hop khac theo
théa thudn giita thué bao va 16
chire cung cap dich vu chimg
Subject thyec chir ky so.
Tén cua thué |Tén cua thué bao duoc cap ching
commonName %
bao thu s0
Tén ciia to
reanizationName chire/don vi | Tén cua to chie/don vi quan 1y
& quéan 1y thué thué bao (néu co)
bao
. an Emh/]:P Tén ctia tinh/TP noi song/lam viéc
stateOrProvinceN [ noi song/lam |, N s A n
A, . | cta thué bao bang tiéng Viét, co
ame viéc cua thué £ \ N oA Tk
dau, cac chir cai dau viet hoa.
bao
countryName Tén nudc VN
Theo quy dinh cua B Thong tin
- Thuat todn sinh VaATn,lyen thong Ve~t1e1,1 cAhua}n bat
algorithm Khé budc 4p dung vé chit ky so va dich
oa , ~ 1o A .
vu ching thyc chit ky s6 dang c6
Subject Public Key hicu lye
[nfo Theo quy dinh cua B¢ Thong tin
Khoa cong  [va Truyén thong veé tiéu chuén bat
subjectPublicKey | khai cua thué [budc ap dung vé€ chir ky s6 va dich
bao vu ching thyc chit ky s6 dang c6
hiéu luc
Thuat toan ky )
signatureAlgorithm | chung thu s6 cta Cung thuat toan tai truong so 3
CA
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. Chit ky s6 ciia CA s o £
9 [signatureValue rén chimg thu s6 Chit ky s0 cua CA trén chiing thu so

Céc thanh phan mé rong:
Céch str dung khoa (Key Usage) trong chimg thu sé X.509 phién ban 3 phai tuan theo
quy dinh trong RFC 3280.

Phan mé rong cua chinh sach chimg thu (Certificate Policies Extension) khong dugc sir
dung trong ching thu s6 cia thué bao.

Céc rang budc co ban (Basic Constraints): Subject Type=End Entity, Path Length
Constraint=None.

Diém cong bd danh sach chung thu sb bi thu h(k)i:” Truong CRL Distribution Points cia
ching thu s6 X.509 phién ban 3 ¢6 chira dia chi URL d€ nguoi dung truy cép t6i CRL nham
kiém tra trang thai chung thu so.

- Pudng dan giao thirc kiém tra trang thai chimg thu s truc tuyén OCSP: Authority Info

Access, Access Method=On-line Certificate Status Protocol, Alterative Name: URL~=...

VIL.2 Pinh dang danh sich thu hoi chirng thw s6

Trwong Gia tri

Version Phién ban cua CRL

Signature Algorithm Thuét toan dé ky CRL

Issuer Nha cung cap

Effective Date Ngay bét dau c¢6 hiéu lyc

Next Update Thoi gian c6 CRL tiép theo

Revoked Certificate Danh sach ching thu bi hiy, dugc liét ké béng cac sb serial

VIL3 Dic ti vé OCSP
Pugc khuyén nghi trong RFC2560.
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VIII - KIEM DPINH TINH TUAN THU VA CAC PANH GIA KHAC
EFY-CA s& tién hanh kiém toan dinh ky nhdm dam béo viéc tuan thu cac tiéu chuin cua dich vu
EFY-CA sau khi di vao hoat dong.

Bén canh d6, cac tiéu chuan cua dich vu EFY-CA s& duoc dung dé tién hanh danh gia va thanh
tra nham dam béo tinh trung thuc ciia EFY-CA, bao gdm nhiing diéu sau:

Céc tiéu chuan cua dich vu EFY-CA s& duoc dung dé thanh tra hay danh gia EFY-CA, hay thué
bao 1a cac doanh nghiép. Trong truong hop EFY-CA hodc Superior Entity dugc kiém tra va két
qua cho thiy cac thyuc thé khong dat cac tiéu chuan cua dich vu EFY-CA, sé& duoc tiép tuc hoat
dong hodc khong dugc hoat dong tuy thudc vao mirc do va hau qua cia ton that gay ra. Nhiing
16i hay nhiing t6n thit, cho théy mbi de doa tiém an va thuc sy d6i voi an ninh hay tinh toan ven
cua EFY-CA .

Céc tiéu chuin cua dich vu EFY-CA s& duoc dung dé tién hanh cac danh gia vé quan 1y rii ro bd
sung cua chinh EFY-CA hay cta thué bao theo nhiing phat hién vé viéc khong tuan thu day da
hodc ¢ nhitng ngoai 1¢ trong két qua cudc kiém toan qua trinh tuan thii va d6 cling 1a mot phan
clia qua trinh quan 1y rui ro tong thé.

Céc tiéu chuan cua dich vu EFY-CA s& duoc dung dé tién hanh kiém toan, danh gia va thanh tra
céc thuc thé hodc hang kiém toan dong vai tro 1a bén thir 3. Cac thyc thé chiu sy kiém toan, danh
gi4 va thanh tra s& phai hop tac véi EFY-CA dé tién hanh kiém toan, danh gia va thanh tra nay.

>4
>N

VIII.1 Tan suat va cac truwong hgp danh gia
Céc cudc kiém tra d4nh gid qua trinh tuan thu duogc tién hanh it nhit mdi ndm mot lan véi
chi phi phu thudc vé thuc thé dugc kiém toan dap tng yéu cau theo quy dinh.

|

VIIIL.2 Pon vi, ngudi thue hién kiem tra ky thuit

Viéc kiém tra ky thuat hé théng duoc thuc hién boi don vi, ca nhan c6 nang luc chuyén
mon ve ha tang k¥ thudt h¢ thong CA va dam bao céc yéu cau vé an toan thong tin. Ngoai ra cac
don vi, ca nhan da dugc chig nhan bdi RootCA vé danh gid nang lyc ki€ém tra.

VIIL3 Cac nfi dung kiém tra ky thuit

Céc ndi dung kiém tra ky thudt bao gdbm ha tang, moi truong hoat dong cua hé thong
EFY-CA, cac hoat dong quan 1y khoa, quan tri hé thdng, quan tri vong doi ching thu s6 va cac
quy trinh kiém so4t, van hanh khac c6 lién quan.

VIIIL.4 Xir ly khi phat hién sai sot

Dura vao két qua kiém tra danh gia, bo phan quan tri EFY-CA s€ xay dung cac ké hoach
trién khai cic bién phap hop 1y nhim xir 1y cac vn d& gy anh hudng hodc co nguy co anh
hudng dén hoat dong cua dich vu.

N
N
|

VIIL.S Cong bo két qua kiém tra ky thuét

Két qua kiém tra k¥ thuat s& dugc EFY-CA cong bd trén trang thong tin dién tir cua
minh.
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L]
VIIIL.6 Tan suat va cac truong hop danh gia

Tan suit danh gia k¥ thuat s& dugc thuc hién dinh ky hodc tuan theo thoi han ching chi
cua céc thanh phan hé thong.
L]
VIIL.7 Danh tinh va kha ning cta don vi, nguwoi
kiém tra

Viéc kiém tra ky thuat hé théng duoc thuc hién boi don vi, ca nhan c6 nang luc chuyén
mon ve ha tang k¥ thudt hé thong CA va dam bdo cac yéu cau vé an toan thong tin. Ngoai ra cac
don vi, ca nhan da duogc chirng nhan bdi RootCA vé danh gia nang lyc kiém tra.
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IX- CACNOQIDUNG NGHIEP VU VA PHAP LY KHAC

IX.1 Phi/ Gia

Phi duy tri dich vu hé thong kiém tra trang thai ching thu sé tudn theo quy dinh tai
Thong tu 19/2022/TT-BTC ngay 23 thang 3 ndm 2022 Quy dinh mirc thu, ché do thu, ndp, quan
1y va str dung dich vu duy tri hé thong kiém tra trang thai ching thu sd.

IX.1.1 Lé phi cap Chirng thw hoac gia han Chirng thw

Khach hang sir dung dich vu EFY-CA phai tra phi khi xin cdp chimg thu, quan 1y va tao méi
chung thu cho nha cung cip.

I1X.1.2 Lé¢ phi sir dung Chirng thw

Céc thué bao cua dich vu EFY-CA va RA khong phai tra phi dé tao ra kho ching thu hay dich vu
cung cap thong tin ching thu truc tuyén cho ddi tac tin cay.

IX.1.3  Phi truy cip thong tin vé trang thai chirng thw va viéc thu hdi ching thw.

Céc thanh phan tham gia dich vu EFY-CA khong phai tra phi cho viéc tao ra cac CRLs. Tuy
nhién CA dugc tra phi khi cung cép cac dich vu CRLs, OCSP hoic céac dich vu thu hoi gia tri gia
tang, dich vu cung cép thong tin trang thai khac.

IX.1.4 L¢ phi sir dung cho cac dich vu khac

Céc thanh phan tham gia dich vu EFY-CA khong phai tra phi khi truy cdp Quy ché ching thuc.
Viéc sir dung van ban voi cac muyc dich khac nhu sao chép, phan b lai, stra chira hodc tao méi
cac cong viéc phat sinh s& phai tuan theo thoa thuan hop phap véi ngudi dang nim giit ban
quyén clia vin ban nay.

IX.1.5 Chinh sach hoan tra phi

EFY-CA s€ dua ra pham vi cho viéc ap dung chinh sach hoan tra phi. Chinh sach nay s€ dugc
dua 1én website (bao gdm mot danh sach cac kho dir liéu), hodc dua vao ban thoa thudn véi

khach hang hay dua vao trong ban CPS.

IX.2 Trach nhiém tai chinh
IX.2.1 Béo hiém
EFY-CA sé& duy tri tinh thwong mai hop 1y cho cic muc bao hiém dbi vai cac 16i hay thiéu sot,
hodc théng qua cac chuong trinh bao hiém 15i hay thiéu sot v6i cac hang bao hiém hodc ty cam
két bao hiém. Céc yéu ciu bao hiém nay khong ap dung véi cac to chirc chinh tri.
IX.2.1.1  Cic trwong hop EFY-CA tién hanh dén bi bio hiém va mirc dén bit bio hiém
EFY-CA tién hanh dén bu bao hiém cho céc truong hop sau:
e Ldi do CA gy ra, bao gdm 15i ky thuat khi phat hanh chting thu theo trach nhiém
cua CA.
e EFY-CA dua ra cac mirc dén bu bao hiém theo cac muc bao hiém chung thu khéac
nhau.

e Viéc dén bu bao hiém thuc hién theo ding hop dong voi thué bao.
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IX.2.1.2  Cdc trwong hop khong dwoc hwéng dén bii bio hiém
EFY-CA s€ khong chiu trach nhiém trong cac truong hop:

e Céc trudong hop st dung ching thu khong dugc dé cap dén trong CP, CPS.

e Céc truong hop gia mao xu ly ching thu.

e Cac trudng hop sir dung, cdu hinh thiét bj khong phu hop, khong nam trong trach
nhi¢m cta CA dugc st dung trong qua trinh xu 1y chiing thu.

e Khoba bi mat bj mat, bi pha huy do khach hang.

e Khach hang danh mét hodc dé 16 code PIN bao vé khoa bi mat.

e Ldi cia RA, bao gém 16i x4c thyuc viéc nhan biét dir liéu, sb chung thu, gia tri
khoa cong khai, RA khong giri yéu cau phu hop... Khi ¢6 18i xay ra, RA sé& chiu
hoan toan trach nhiém véi khach hang.Viéc dén bu duoc thuc hién theo hop d(‘?)ng
véi thué bao.

IX.2.2 Cic tai san khac

EFY-CA c¢6 quyén tu chi tai chinh dé duy tri hoat dong va thyuc hién cac nhi€ém vu cua minh,
ddng thoi c6 trach nhiém phap 1y dbi v6i cac rui ro cho thué bao va cac dbi tac tin cay.

I1X.2.3 Thong tin bao ddm mé rong.

EFY-CA dua ra chuong trinh bao ddm mé réng cung cép cac SSL va bao vé chit ky sé khong bi
mat hay pha huy tir nhitng thiéu sot trong qué trinh cdp chimg nhan hodc tir viéc vi pham hop
ddng. EFY-CA dua ra cac chuong trinh bao dam mo rong dugc yéu cau trong CPS.

IX.3 Bdo mit cac théng tin nghiép vu

IX.3.1 Pham vi ciia thong tin cin bao mat

Nhiing dir li€u sau cta thué bao, nhu dé cap dén & muc 9.3.2 s& dugc dam bao tinh mat va riéng
tu (“thong tin mat/riéng tu”)

e (Cac dir liéu CA, dugc phé chuin hoidc khong dugc phé chuan.

e Cac dit liéu don xin cip ching thu.

e Cac khoa bi mat ciia thué bao doanh nghiép sir dung hé thong quan 1y khoa cong
khai va cac thong tin can thiét d& khoi phuc cac khoa nay.

e Céc dir liéu chuyén doi (dir liéu ddy du va cac dir liéu kiém toan cua qua trinh
chuyén d6i).

e Céc dit liéu kiém toan tao hoic luu gilt boi EFY-CA hodac mét thué bao.

e Cac bao cao kiém toan tao boi EFY-CA hay thué bao (cho viéc danh gia nhiing
b4o c4o nay), hodc nhiing kiém toan vién (ndi b hodc 1a bén ngoai).

e Cac du an khoi phuc do tai nan hay khoi phuc sau tham hoa.

e Quan Iy muc d6 an ninh trong hoat dong cua phan cimg, phan mém, cc quan tri
vién cua dich vu ching thu va cua cac dich vu khac.

IX.3.2 Thong tin khong nim trong pham vi ciia qua trinh dam béo tinh mat
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Chung thu, thu hdi ching thu va cac thong tin vé trang thai cua ching thu, noi luu giit ciia EFY-
CA cung cac thong tin chira bén trong khong duoc coi 1a cac thong tin mat/riéng tu. Cac thong
tin khong duoc xem 1a mat/riéng tu trong muc 9.3.1 s& khong riéng tu hodc khong bi mat. Phan
nay tudn theo luat riéng tu.

IX.3.3 Trach nhiém bdo vé théng tin mat

EFY-CA dam bao an ninh cho cac thong tin riéng tu khong bi tiét 16 véi bén thu 3.

L]
IX.4 Béo mat thong tin ca nhian

Chinh sach bao mat théng tin ¢4 nhan dugc cong b trén trang tin dién tir ciia EFY-CA.
IX.4.1 Pham vi théng tin bi mit can dwgc bao vé, ké hoach bao mit thong tin c4 nhin
EFY-CA s& tién hanh trién khai chinh sach dam bao tinh riéng, tuan theo luét riéng tu, EFY-CA
s& khong tiét 16 tén hay bat ctr mot thong tin niao vé cac don xin cdp ching thu cia thué bao ra
bén ngoai.
Tt ca nhitng thong tin vé& thué bao khong duge cong bd cong khai qua cic ndi dung bao gom
chtng thu s6, danh muc ching thu va cac CRL truc tuyén duogc coi 1a thong tin bi mat.
IX.4.2 Thong tin khong riéng tu
Tt ca cac thong tin duoc cong khai trong chimg thu dugc coi nhu khong phai 13 thong tin riéng
tu.
IX.4.3 Trach nhiém bio vé thong tin riéng tw
Nhiing nguodi tham gia vao dich vu EFY-CA nhan céc thong tin bi mat phai dam bao tinh mat
cho nhiing thong tin nay khong bi tiét 16 véi bén thir 3 va phai tuan theo nhimng quy dinh vé bao
vé dir liéu c4 nhan trong pham vi quyén han ciia minh.
IX.4.4 Thong bao va cho phép sir dung thong tin méat
Theo quy dinh hay theo chinh sach bdo maét, cac thong tin bi mat s& khong dugc st dung ma
khong c6 sy cho phép clia nguoi s hitu hoac dai dién chu sé hitu nhitng thong tin nay. Trur cac
truong hop duoc quy dinh khac hodc cac thoa thuan cu theé.
IX.4.5 Cung cip thong tin mit theo yéu ciu ciia co quan luit phap
EFY-CA s& duoc phép cong bd nhitng théng tin mat/riéng tu néu:

e C6 yéu cau clia co quan quan Iy nha nudc, chinh phu, co quan diéu tra, toa an, ... tudn tha

theo quy dinh cta phép luat hién hanh.

IX.4.6 Nhimng truong hop cung cip thong tin khac
EFY-CA khong cung cap thong tin hodc tir chdi cung cap thong tin cho cac ddi tuong khac nam
ngoai pham vi cho phép, tuan thu theo cac quy dinh cua phap luat hién hanh.

___________________________________________________________________________|]
IX.5 Quyén s6 hiru tri tué

IX.5.1 Quyén sé hiru trong chirng thw va thong tin thu héi chirng thu.
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CA c6 tit ca quyén s¢ hitu lién quan dén ching thu va cac thong tin thu hdi chimg thu ma ho da
ban hanh. EFY-CA va khach hang cho phép tai tao va phan phdi chung thu ma khong can tra
phi, voi diéu kién chung dugc tai tao toan bd st dung ching thu tuan theo thoa thuan véi ddi tac
tin cdy. EFY-CA va khach hang ciing cho phép dbi tac tin cay sir dung cac thong tin thu hoi dé
thuc hién chirc nang ctia minh tuén theo thoa thuan st dung CRL, thoa thuén véi ddi tac tin cay
hay cac thoa thuan thich hgp khac.

IX.5.2 Quyén sé hiru trong CPS
Céc bén lién quan trong dich vu EFY-CA chap nhan rang EFY-CA cé quyén s& hitu d6i v6i CPS
va cac diéu khoan ghi trong CPS.

IX.5.3 Quyén sé hiru tén
Nguoi dang ky ching thu ¢6 quyén so hitu dbi v6i thuong hiéu, tén dich vu trong cac don xin
cAp chtng thu, va v6i tén phan biét (distinguished name) trong chtng thu cip.

IX.5.4 Quyén sé hitu khéa va cac tai lidu ciia khéa
Cap khoa tuong tng voi ching thu cia CA va thué bao 1a tai san cua CA va thué€ bao va dugc
luru trit bao vé theo quyén s& hiru tri tué.

IX.6 Tuyén b va cam két

IX.6.1 Cam két va dam bio ciia CA/RA
EFY-CA dam bao rang:

e Cac thong tin trong chimg thu s6 12 dung véi thong tin dang ky hop 18.

o Két qua xac minh tinh chinh xac cia hd so thué bao duogc kiém tra, xac nhan va chiu
trach nhiém.

e Chung thu sb tuan tha cac yéu ciu trong CPS nay.

e Thoa thun thué bao c6 thé chira cac cam két va tuyén bd khac.

e Dich vu chimg thu sé va sir dung chimg thu dam bao thich hop vé6i yéu cau trong
CPS nay.

e Céc nhan sy va bén thu 3 dap ung cac muc do dam bdo an toan thong tin trong hoat
dong CA.

e Céc nhan sy va bén thir 3 dugc dao tao va ndm duoc quy trinh dich vu theo quy dinh.

e Hé thong k¥ thuat dap tmg cac yéu cau ddi voi hé thdng thong tin theo cip do.

1X.6.2 Cam két va dam bao cta thué bao

Cung cip thong tin dang ky dich vu va hd so day di, hop 1&.

Str dung chiing thu tuan theo cac muc dich hop phap va tuan thu CPS nay.
Thué bao c6 trach nhiém bao vé ma PIN cta minh.

Tuan thu cc yéu cau chinh sach hop dong, cam két va CPS.

IX.6.3 Pai dién ciia CA va vin dé bao linh
Dich vu EFY-CA bao dam:

e Khong c6 nhitng thong tin khong phit hop véi thuc té trong ching thu.
e Khong c6 thiéu sét & cac thong tin trong ching thu.
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e Chimg thu cia CA phu hop vé6i yéu cau trong CP/CPS.
e Dich vu thu hdi chimg thu va sit dung kho luu trit phi hop véi tiéu chuin trong
CP/CPS.

Thoa thudn v6i khach hang c6 thé ¢ thém cac tuyén bd va cam két khac.

IX.6.4 Pai dién ctia RA va vain dé bio linh
Cac RA cua dich vu EFY-CA bao dam:

e Khong cé nhimng thong tin khong phi hop vai thuc té trong chimg thur.

e Khong cé thiéu sot & cac thong tin trong chimg thu.

e Nhiing chimg thu ctia RA tuén theo cac yéu cau trong CPS nay.

e Dich vy thu hdi chimg thu va st dung kho luu trit phu hop véi tiéu chuan trong
CPS.

Thoa thuan v&i khach hang c6 thé c6 thém céc tuyén bd va cam két khac.

IX.6.5 Dai dién ctia khach hang va su bao lanh
Khéch hang cam két rang:

e M>i chir ky sd dugc tao sir dung khoa bi mat twong tng v6i khoa cong khai liét ké
trong ching thu 13 chit ky dién tir ciia khach hang. Chimg thu dugc chdp nhan va hoat
dong (khi chua hét han hay bj thu hdi) trong thoi gian chit ky s6 nay dugc tao.

e Khoéa bi mat dugc bao vé va ngudi khong co thim quyén khong thé truy cap vao khoa
nay.

e Tit ca cac cam két dugc dua ra boi khach hang trong don xin cip ching thu 14 dung
su that.

e Tit ca nhing thong tin cung cp boi khach hang va chira bén trong chimg thu 14 ding
su that.

e Chimg thu duoc sir dung cho cic muc dich hop phép va tuin theo nhiing yéu cau
trong CPS EFY-CA.

e Khach hang 13 thué bao cudi va khong phai 1a mot CA, khong duge phép sir dung
khoa bi mat két hop véi bat ki khoa cong khai nao duge liét ké trong chimg thu cho
cac myc dich ky sd, hay dwa ra CRL, nhu [ mot CA.

Thoa thudn khach hang c6 thé c¢6 thém cac tuyén bd va cam két khac.

IX.6.6 Dai dién cho cac déi tic tin ciy va van dé bao linh

Thoa thuan véi ddi tac tin cdy yéu cau dbi tic tin cay phai c6 du thong tin dé dua ra mot
quyét dinh dua vao cac thong tin trong chimg thu. Ho ¢6 trach nhiém quyét dinh tin tuong hay
khong vao cac thong tin trong ching thu.

Thoa thuan vé bén dbi tac co thé bao gdm thém cac tuyén bd va cam két khac.

Trach nhiém phap 1y cua dbi tac tin ciy s& duoc thiét 1ap trong hop dong dbi tac tin cay.
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IX.7 Tir chdi trach nhiém

Trong pham vi cua quy dinh phap luét, hop ddng thué bao va cac cam két, thoa thuan,
nguoi dung c6 thé bi EFY-CA tur choi bao hanh.

IX.8 Giéi han trach nhiém

Trong gi6i han cta quy dinh phép luat, hop dong thué bao, hop dong vai dbi tac co thé
gi61 han trach nhiém phép ly cia EFY-CA.

IX.9 Boi thwong thiét hai
IX.9.1 Vén dé bdi thuong ciia khach hang
Khi phap luat yéu cau, khach hang phai boi thuong cho EFY-CA néu xuét hién:
e Nhiing thong tin khong hop 1¢ do khach hang cung cip trén don xin cép ching thu.
e Ldi ctia khach hang dé 16 nhimg nhan t, yéu t6 lién quan dén don xin cip chimg thu,
su bo s6t do su cu tha hay véi muc dich lia dao.
e Ldi cta khach hang trong viéc bao vé khoa bi mét, st dung hé théng tin cdy, hodc
khong thuc hién cac bién phap phong ngira can thiét dé tranh gay hau qua.
e Viéc sir dung tén cua khach hang (ké ca viéc khong gidi han tén chung, tén mién,
hodc dia chi thu dién tir) vi pham quyén so hiru tri tué cua bén thir 3.
Hop ddng v6i khach hang co thé c6 nhitng bd sung phu hop.
IX.9.2 Vin dé bdi thudng ciia cac doi tac tin ciy
Khi duoc phép luat cho phép, ban thoa thuan véi dbi téc tin cdy s& yéu cau bdi thuong cho EFY-
CA hay céc thanh phan tham gia dich vu EFY-CA nhu CA va RA vi:
e Ldicua ddi tac tin cay trong viéc thyc thi bon phéan ctia mdt bén ddi tac.
e Sy tin cdy cua dbi tac vé mot ching thu khong duoc dap tng trong mot sb truong
hop.
e Ldi ctia dbi tac tin cdy trong viéc kiém tra trang thai ctia chtng thu dé xac dinh chimg
thu d4 hét han hay bi thu hoi.
Thoa thuan véi ddi tac tin cdy s& bao gdm thém mot s nghia vu khac.

IX.10 Hiéu lyc ciia Quy ché chirng thuc

IX.10.1 Thoihan

CPS bit ddu c6 hiéu lyc khi dugc cong bd tir kho luu trir cua dich vu EFY-CA. Cac diéu sira d6i
bod sung cho CPS nay ciing bat dau c6 hiéu luc khi co su cong bd tir kho luu trit cua dich vu
EFY-CA.

IX.10.2 Sw két thic

CPS nay dugc bo sung, sua ddi s& van gilr hiéu lyc cho dén khi duoc thay thé boi mot van ban

mol.

IX.10.3 Anh huéng ciia sy két thic va nhirng ton tai
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Khi CPS hét hiéu luc, cac thanh phan cua dich vu EFY-CA s& khong bi giéi han boi cac diéu
khoan con hi€u luc cta chung thu da dugc ban hanh.

L]
IX.11 Thong bao riéng va thoa thuén giira cac bén tham
gia

EFY-CA st dung cac bién phép thuong mai dé giao thiép giita cac bén, hodc sir dung cac thoa

thudn trong hop ddng ky két khi mét diéu khoan nao d6 dwoc ghi rd trong hop dong.

—
IX.12 B6 sung va sira doi

IX.12.1.1 Cic thii tuc siva doi
Nhimng stra d6i ctia CPS sé& duoc thyc hién boi Cap quan 1y chinh sach ¢ thim quyén cta EFY-
CA. Nhiing diéu stra ddi c6 thé & dang tai liéu chira tit ca nhimng diéu sira ddi cho CPS hodc &
dang céap nhat.
IX.12.1.2 Cic trwong hop cin sita doi nhén di¢n déi twong (OID)
Néu can thiét, EFY-CA c6 thé thay d6i OID cho cac chinh sach ching thu twong tng véi ting
cap ching thu. Néu khong, viéc sira di s& khong bao gém viéc sira d6i OID.
I1X.12.1.3 Cdch thirc va thoi han thong bdao
EFY-CA c6 quyén quyét dinh viéc thay ddi Ia can thiét hay khong can thiét.
EFY-CA tip hop nhiing thay di vé CPS tir cac thanh phan tham gia vao dich vu EFY-CA. Néu
EFY-CA cho rﬁng mot su thay ddi nao d6 nén lam thi s& dé xudt thuc hién sy thay doi d6. EFY-
CA s& dua ra thong bao vé su thay ddi 6 phu hop voi muc nay.
Trai ngugc voi mot s6 diéu trong CPS, néu EFY-CA cho réng su thay ddi CPS 1a can thiét dé
ngin chin sy xdm pham dén an toan cua dich vu EFY-CA, EFY-CA c6 quyén thay d6i CPS.
Cong bd vé sy thay d6i s& ngay lap tirc c6 hiéu lyc. Sau khi cong bd, EFY-CA s& thong bao t6i
cac bén lién quan.
A. Thoi diém dua ra sy sira doi
Thoi gian stra d6i 13 15 ngay ké tir ngay dugc cong bd trén kho luu trir ciia dich vu EFY-CA. Bét
ky ai tham gia vao dich vu EFY-CA ciing ¢6 quyén dé xuét y kién téi EFY-CA cho dén lac hét
thoi gian stra doi.
B. Co ché xtr 1y cac stra ddi
EFY-CA s& xem xét tit ca cac dé xuat lién quan dén van dé sira d6i bd sung. EFY-CA c6 thé:

(a) Cho phép cac dé xuit co hiéu luc ma khong can sira dbi.

(b) Stra ddi cac dé xuit va tai ban néu can.

(c) Huy bo nhitng dé xuét stra doi.
EFY-CA c6 quyén huy bo cic dé xuét stra doi, va dua ra ghi cha trong phan tai liéu vé “Cap nhat
va cac ghi chu thyce thi” cua EFY-CA. Nhiing stra ddi o hiéu luc sau khi hét han sira doi.
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IX.13 Thi tuc tranh chip

IX.13.1 Thi tuc tranh chép giira EFY-CA, cdng tac va thué bao

Viéc giai quyét tranh chép gitra EFY-CA, cac bén va thué bao phai tudn thi theo cac diéu khoan
dugc ghi trong hop dong.

IX.13.2 Thi tuc tranh chép giira thué bao va déi tac tin ciy

Nhiing tranh chp c6 lién quan dén dich vu EFY-CA yéu cau thoi gian dam phan 1a 60 ngay, sau
d6 co thé dugc dua 1én toa dn c6 di quyén dé xir 1y.

IX.14 Hg thong phap ly diéu chinh

Tai liéu Quy ché ching thyc cia céac td chirc cung cip dich vu chimg thuc chit ky s6 duge diéu
chinh bdi cac van ban quy pham phép luat, bao gém: Luét giao dich dién t& 2005; Nghi dinh
130/2018/NB-CP quy dinh chi tiét thi hanh luat giao dich dién tir v& chir ky s6 va dich vu chimg
thuc chir ky s; va cac van ban quy pham phép luat khac c¢é lién quan.

IX.14.1 Sy tuin thu lujt

CPS nay tuy thudc vao h¢ théng cac diéu luat, quy tac, cac diéu chinh, quy dinh, cac sdc 1énh va
ménh 1énh thuoc pham vi dia phuong, bang, qudc gia, nhung khong gidi han hay han ché cho
linh vuc xuét khiu phan mém, phin cimg va cac thong tin k§ thuat.

I1X.14.1.1 Trdach nhiém

Trach nhiém cua cac bén duoc quy dinh va giéi han theo hop dong da ky két.

IX.14.1.2 Tinh déc ldp ciia cdc diéu khodn

Trong trudng hop mot diéu khoan hay su sira d6i bd sung cua CPS dugc giit lai khong thé thi
hanh dugc bdi mot phién toa hay mot cudc xét xir cod thAm quyén, phﬁn con lai ctia CPS van c6
hiéu luc.

IX.14.1.3 Sw thue thi (quyén iy nhigm va quyén khuéc tir)

Bét ky mot bén nao chiém wu thé trong nhiing tranh cii nay sinh ngoai hop déng déu dugc quyén
iy nhiém hodc quyén khude tir do sy vi pham mét trong cac diéu khoan trong hop dong.
1X.14.1.4 Chinh sdch bit bujc thuc thi

Trong pham vi ludt phap cho phép, thoa thuan cua thué bao va thoa thuan bén lién quan bét budce
phai tuan theo cac diéu khoan bao vé dich vu EFY-CA.

IX.15 Phu hgp véi phap luit hién hanh
Tuan tha va phu hgp vdi cac quy dinh hi¢n hanh cua phap luat Viét Nam.

IX.16 Cac diéu khoan chung
Khoéng c6 quy dinh.
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.|
IX.17 Cac diéu khodn khac

Khoéng c6 quy dinh.
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