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THUAT NGU VA TU VIET TAT

#  Dinh nghia/ Tir viét tit Giai thich
1. 3DES (Triple DES) Thuét toan ma hoa dir liéu duoc cai tién tir DES bang
cac thém cac vong ma hoa.
2. AES (Advanced Encryption Chuén ma héa dir liéu ning cao dugc phat trién nham
Standard) thay the DES.
3.  CA (Certification Authority) Uy quyén chimg thuc
4. CP (Certificate Policy) Chinh sach ching thu sé
5.  CPS (Certificate Practice Statement) Quy ché ching thuc
6. CRL (Certificate Revocation List) Danh sach cac chung thu s6 bi thu hoi
7. DC (Digital Certificate) Chung thu sé
8. . DES (Data Encription Standard) Chuan ma hoa dit liéu ddi xtng duoc st dung rong rai.
9. EFY-CA (EFY Certification Heé thdng cung cap dich vu chimg thuc chit ky s EFY
Authority)
10. HSM (Hardware Security Module)  Thiét bj phan cting bao mat dung dé tao, luu trit va béo
vé cac khoa sir dung trong ma hoa. Trong hé thong
PKI, HSM thuong dugc dung dé bao vé cac cap khoa
quan trong nhu cac cap khoa cua RootCA va SubCA.
11. LDAP  (Lightweight Directory Giao thirc chuan truy nhap thu myc
Access Protocol)
12. PKI (Khoa cong khai Infrastructure) ~Ha ting khoa cong khai
13. OCSP (Online Certificate Status Giao thirc kiém tra trang thai chung thu sé truc tuyén
Protocol)
14. RA (Registration Authority) Co quan dang ky
15. RootCA (Root Certification H¢ thong cap phat chimg thu sé mirc goc
Authority)
16. RSA Thuat toan mat ma khoa cong khai RSA, dung dé sinh
cap khoa
17. SubCA (Subordinate Certification Hé thong cip phat chirng thu s6 mtc con
Authority)
18. USB Token Thiét bi bao vé khéa cua nguoi dung trong hé thong

PKI (USB Token hodc Smartcard...)
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I- GIOITHIEU

—

L1 Tong quan

EFY-CA 1a tn goi cua dich vu ching thyc chir ky s6 cong cong do Cong ty cd phan cong nghé
tin hoc EFY Viét Nam cung cap. Cac quy dinh v€ chinh sach chimg thu s6 cua dich vu EFY-CA
dugc trinh bay trong tai li¢u nay gom 6 cac quy trinh quan ly cap phat, gia han, thu hoi, tam
dimg, khoi phuc, hity bo chimg thu s6 cho cac thué bao 14 ca nhan, to chirc doanh nghiép...

Ban quy ché chimg thuc mé ta cac thu tuc va co ché thyc thi ciia nha cung cép chimg thu s cua
hé¢ théng EFY-CA. Quy ché chimg thyc mé ta cac didu khoan va diéu kién thyc hi¢n cua no6
nham cung cap t61 cac co quan quan ly cling nhu ngudi s dung nhimg mo ta o rang vé cac dich
vu ctia hé théng va cac diéu kién dé sir dung chung. ‘Ngoai ra, n6 cing dua ra nhiing dam bao vé
mat an toan bdo mat va an toan thong tin cua hé thong EFY-CA va céc dich vu ching thyc chir
ky s6 cung cap cho khach hang.

Hé théng EFY-CA duoc tuan thil theo Nghi dinh s6 26/2007/NB-CP ngay 15 thang 02 nim 2007
ctia Chinh phu quy dinh chi tiét thi hanh Luét giao dich dién tr vé chit ky sb va dich vu ching
thuc chir ky s6, Nghi dinh s6 106/2011/ND-CP ngay 23 thang 11 nim 2011 va Nghi dinh sb
170/2013/ND-CP ngay 13 thang 11 nam 2013.

12 Tén tailiéu vanhin dang

Tai liéu nay dwuoc goi 1a quy ché ching thyc cia nha cung cip dich vu chimg thu s EFY-
CA(EFY-CA/CPS). Ban quy ché nay duoc chap nhan béi don vi quan 1y ctia T6 chirc cung cip
dich vu chung thyc chit ky s6 qudc gia (RootCA) 1a Trung tim Chung thuc dién tir Qudc gia, Bo
thong tin va truyén thong (Trung tim CTDTQG, b TT&TT). Cac chimg thu sé do EFY-CA
phat hanh c6 sb Object Identifier (OID), do Trung tim CTDTQG cap dé chi ra duong dan cua
ban CPS nay.

13 Poi tuong tham gia

- Hé théng dich vy ching thyc chir ky s6 Qudc gia do Bo Thong tin va Truyén théng quan
1y 1a hé thong RootCA Quoc gia.

- Hg¢ théng EFY-CA 1a hé thong CA cap dudi ciia RootCA Qudc gia, dugec Bo Thong tin
va Truyén thong cap phép hoat dong theo quy dinh cta phéap luat

B6 phan xur ly dang ki EFY-RA (Registration Authority — RA): Chiu trach nhiém tiép nhan

cac yéu cau dang ky, huy bo, tam dung, thu hoi, gia han cua thué bao va kiém tra, xac thyuc

cac yéu cdu ndy. Pay ciing c6 thé coi 1a cac dai 1y cua hé théng EFY-CA, cac chiic ning

chinh:

- Xac nhéan nhan dang ciia mét c4 nhan, td chirc, doanh nghiép.

- Khoi tao qua trinh cép, ,gia han, thu hdi, tam dung ching thu sb6 v&i CA trén vai tro dai
dién cho nguoi dung cudi.

- C6 thé hd tro tao khoa cho ngudi ding cudi trén thiét bi luu khoa PKI Token.

- Thyec hién chirc ning quan 1y vong doi ctia chimg thu sd.

Cac ‘ghuc thé cu(f)i (End Entities — EE):V la nh@ng thué bao s€ st dupg dich vu chig thuc chir

ky s0 cua hé¢ thong EFY-CA. Thgc thé co6 thé 1a nguoi st dung, to ch{rc, doanh nghi¢p hodc

mot chuong trinh phan mém, thiét bi, dich vu web, thu dién tir. Co thé s¢ hitu chig thu so,

hodc truy van dén ching thu s6. Cac nhém thyuc thé cudi bao gom:

Trang 7/51



EFY-CA — Quy ché chirng thuc

Thué bao (Subscriber) 1a mot ngudi, mot td chirc, hay mot chwong trinh phan mém, thiét bi
phan ctrng, dich vu web, thu dién ti.

Déi tac tin tuong (Relying Party) 1a mot nguoi, mot to chirc, hay mét thyc thé sir dung
chung thu s6 cua hé thong EFY-CA va céc thong tin khéc tir kho luu trit chting thu so dé xéac
thuc chung thu so va xac thuce chir ky so cta thué bao.

B6 Théng tin va truyén
théng

CA quéc gia — Root CA
(Root CA)

Cap phat, quan ly cac chirng
thw s6 SubCA

Cac SubCA

dwoc cap
phép

a

Cac thué
bao

é@s s

Thué bao

14 Sir dung chiing thu

14.1 Sir dung chiimg thur s6 hop I¢

14.1.1 Chirng thuw sé ciia EFY-CA

Chung thu sé ciia EFY-CA dugc cip boi RootCA quéc gia v6i muc dich st dung chinh nhu sau:

digitalSignature, nonrepudiation, keyAgreement, dataEncipherment va keyEncipherment (cac
truong trong Key Usage cua chimg thu sd).
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Chung thu s EFY-CA dugc sir dung dé ky phat hanh ching thu sé cho thué bao, cic danh sach
hay bdé CRLs ctia EFY-CA, ching thu sé cho hé thdng kiém tra chimg thu s truc tuyén OCSP;
dé xac thuc cac ching thu sé do EFY-CA cip va xac thyc dit liéu da ky sd.

14.1.2 Cdc chirng thu s6 do EFY-CA phdt hanh

Ching thu dugc cép cho ca nhan: chung thu dugc sir dung véi muc dich ca nhéan, xac dinh danh
tinh. Phuc vu ky s0, xac thuc tai liéu dién tr, xac thuc dang nhap, SSL, mail.

Chung thu duoc cép cho td chirc: ching thu duoc cp cho mot té chire, doanh nghiép. Chimg thu
s0 cho thiét bi HSM, SSL server, mail server.

Chung thu s6 CodeSigning.
142 Cic trudng hop bi cAm

St dung ching thu sb §ai muc dich, khong dugc néu 6 muyc 1.4 theo cac thudc tinh cua chiing
thu (Key Usage) sé€ bi cam.

I5  Quanlyquychéchimg thuc
I5.1 T chirc quén Iy quy ché chimg thuc
Cong ty EFY-CA 14 t6 chtre viét va cap nhat Quy ché chimg thuc.
Quy ché ching thuc ¢ thé dugc tai tai website: http://efyca.vn/download/CPS
152 Thong tin lién hé
Lién hé 1:
- Di‘a chi:’ Pia chi: Tﬁng 9 Toa nha Sannam s 78 Duy Téan, Phuong Dich Vong Hau Quan
Cau Giay TP Ha Noi;
-S4 dién thoai: 04 3226 3099;
- Email: efyca@efy.com.vn;
- Website: www.efyca.vn.
153 Thii tuc phé duyét Quy ché chimg thye
Cong ty EFY-CA s& phé duyét Quy ché ching thuc va phat hanh quy ché trén website.

Phién ban dugc cap nhat co tinh rang budc dbi vai tit ca thué bao bao gdm thué bao va cac bén
dua vao cac chung thu so da dugc ban hanh theo mét phién ban trudc ctia Quy ché ching thuc.

16  Dinhnghiava tirvié tit
(Chi tiét trong Danh muc tur viét tit)
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|
- Cactrich nhiém cdng b6 va luu trik chiimg thur s
|

111 Luu trir
- CPS

e http://efyca.vn/download/CPS
- Chung thu sé cta Root and Sub CA certificates

e http://efyca.vn/download/NRootCA.crt
e http://efyca.vn/download/efyca.crt
- Chumg thu s cua thué bao

e LDAP
= ldaps://1dap.efyca.vn

e Webstie:
= https://efyca.vn/

- CRL
e http://efyca.vn/download/crl/rootca.crl

e http://efyca.vn/download/crl/efyca.crl
- OCSP

e http://ocsp.efyca.vn/
Céc thong tin can dugc cong bd bao gom:

e CP/CPS trén toan hé thng

e Chung thu cta CA va thué bao

e Danh sach chung thu sé bi thu hdi (CRL)

e Danh sach CA bj thu hdi (ARL)
Kho Iuu trir ching thu ciia EFY-CA st dung giao dién web hodc LDAP, cho phép dbi tac tin cy
thuc hién cac yéu cau truy van truc tuyén vé thu hoi ching thu hay truy van thong tin trang thai

cac chung thu.

Chung thu sé ciia thué bao duoc cong bd tdi da trong 1 gid sau khi cap.
Téi da 1 tudn lam viéc thué bao c6 thé nhan dugc ching thu s6 ké tir khi dang ky.
Téi da 1 ngay lam viéc dé cong bd chimg thu s6 ctia thué bao 1én LDAP, website.

Danh sach thu hdi ching thu s6 CRL duogc cap nhat chu ky téi thiéu 1 ngay cap nhat 1 lan.
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14

Quyén truy ciip kho huu trir chimg thr
Cap nhat CPS: chi EFY-CA méi c6 quyén cép nhat CPS.

Déi v6i thué bao, khong gidi han truy cap téi CPS, CPS, chimg thu, thong tin chimg thur,
hay CRLs. EFY-CA yéu cau ngudi truy nhap phai tun theo cac thoa thuan voi dbi tac tin
cay hodc thoa thuén s dung CRLs. Thoa thuan nay nhu diéu kién dé truy cép ching thu,
thong tin ching thu hay CRLs. EFY-CA trién khai cac kiém soat nham ngin chin viéc
truy cap bat hop phap vao kho luu trit nham thém, x6a hay sira d6i cac muyc trong kho luu

trit.
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L]
III- Dinh danh va xac thue

N1 Dittén thuébao trong chimg thursd
ILL1  Kiéu ciia tén
Phan sau day dinh nghia c4u trac dat tén theo Quy ché ching thuc.
- Ddi voi chimg thu s6 cho ca nhan, thanh phan tén chung CN cta d6i tugng tén phan biét
dinh danh duy nhat thué bao nhu sau:
o CN=Ho vaTén
o C=VN
o L=vitr
o Email = abc@xyz.com
- Déi voi ching thu sb cho té chirc, thanh phan tén chung CN cua di trong tén phén biét
dinh danh duy nhit thué bao nhu sau:
o CN=Tén t6 chirc
o C=VN
o L=wvitr
o UserID=MST (trong truong hop khai thué, bao hiém qua mang)
o Email = abc@xyz.com
- Pbivéi chung thu sb cho dich vu, SSL, mail:
o CN=Domain name
o C=VN
o L=vitr
o Email = abc@xyz.com
- Dbi véi cac ching thu sé khac (codesigning,...) theo quy dinh cia Bo Thong tin va

Truyén thong.

IL12  Tinh duy nhit ciia tén thué bao

Tén thué bao cua dich vu EFY-CA s& 1 duy nhét v6i mot cip chimg thu x4c dinh trong mién cua
dich vu EFY-CA. Mot thué bao c6 thé c¢6 hai hodc nhiéu chung thu c6 cung tén.

IL13  Nhén dang, xdc thuc va vai tro ciia thuong hi¢u

Dbi twong dang ky chimg thu sé khong duge sir dung cac tén di duoc s hitu va dang ky boi to
churc, ca nhan theo quy dinh cia phap luat.

Trong truong hop can thiét2 EFY-CA c6 thé yéu cau thué bao cung cap bang chimg, tai lidu
ching minh quyén s¢ hitu d6i voi tén dang ky.

EFY-CA khong chiu trach nhiém trong moi tranh chap vé tén ciia dbi tuong ding ky. EFY-CA
c6 quyén cham duat hodc tam dung chung thu s6 cua thué bao trong truong hop cé tranh chap xay
ra.
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M2  XacminhdénghicAp chimg thusd in diu

II.2.1  Xéc minh thué bao c4 nhian

B6 phan dang ky RA kiém tra nhan dang ctia ngudi xin cép ching thu dya trén thu tuc dé nhan
dang cta chinh pha, nhu ho chiéu, hodc gidy phép lai xe...

Dé dam bao tinh bao mat va tranh cac trudng hop gia mao, thué bao can xuit trinh cac gidy to
sau ddy khi xin cdp chimg thu sb tir EFY-CA:

e Ho chiéu hodc chirng minh thu nhan dan.

e Ban sao gidy khai sinh ¢ cong chimg,

e Ban sao ho khau hodc gidy ding ky tam tri c¢6 ching nhan cua phudng, xi... Trong
truong hop thay doi dia diém cu tra, thué bao cin thong bao lai chd & méi cua minh tai
co quan ding ky dé cap nhat vao co so dit liéu.

Céc thong tin dugc xac minh nhu trén ddm bao xac thuc chinh xac dinh danh cua thué bao, dia
diém cu tri dé c6 thé d& dang thong bao dén thué bao trong trudng hop xay ra sy ¢b hodc tranh
chap.

.22  Xdc thie danh tinh to chiic, doanh nghiép

Déi v6i t6 chie, doanh nghiép, EFY-CA s€ xac minh cac thong tin sau:

e Xac dinh su ton tai hop 1€ cua mot td chire bﬁng cach st dung it nhat mot dich vu hay co
s& di liéu cta ddi tac thir ba, hodc tai liéu xdc nhan sy ton tai cta td chirc duge cép béi
co quan hop phap cuia chinh pha hay nha chirc trach. Vi du gidy phép dang ky kinh
doanh.

e Xac nhdn bang dién thoai, thu tin... cic thong tin cua td chirc ma ngudi xin cAp ching
thu dua ra, rang to chirc d6 da phé duyét don xin cap chung thu. Khi mét chimg thu bao
gém tén mot ca nhan la mot dai dién hop phap td chirc, viée ca nhan la dai dién cho mot
td chirc cling phai dugc xac nhan. Khi tén mién hoidc dia chi thu dién tir c6 trong ching
thu, t6 chirc ¢6 toan quyén sir dung ddi voi tén mién hay dia chi thu dién tir 6.

II.23  Nhimg thong tin ciia thué bao khong dugrc xic thuc
Théng tin cua thué bao khong dugc xac thue gdm co:

e Cac don vi, phong ban thudc té chirc (Organization Unit)
e Bit ki mot thong tin nao duge coi 1a khong can xac thyc trong chimg thur.

M3  Xécminhdénghithay doicip khéa

Trude khi chimg thu hét han can phai dang ky dé c6 dugc mot chimg thu méi nham duy tri su
lién tuc cia viée st dung chimg thu. Cac bo phan ding ky RA yéu cau thué bao phai xin cap mot
cdp khoa moi dé thay thé cip khoa da hét han (goi 1a “Re-key”), trong mét sb truong hop co thé
yéu cau mot chimg thu méi thay thé cho mot cip khoa da ton tai (goi 1a “Renewal”).

I3.0  Quy trinh nhin dién va xéc the thi tuc cAp lai khoa (Re-key)
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Thi tyc thay ddi cap khoa dam bao rang ca nhan hay mot to chirc mudn cép lai khoa cho ching
thu 1a chu thué bao ctia chung thu do.

Khi thué bao ¢ yéu ciu tiép tuc sir dung ching thu sb thi chimg thu méi s& dwoc ty dong cp
phat. Sau khi cép lai khoa, EFY-CA hodc b phan dang ky RA s€ xac nhan lai viéc dinh danh
ctia thué bao sao cho phu hop véi cac yéu cau xac thuc va dinh danh caa don xin cp ching thu

ban dau.

132  Nhin dién va xac thue viée cip lai khoa sau khi da bi thu hdi (Renewal)

Céc trudng hop khong duoc cap lai khoa sau khi bi thu hdi.

e Chung thu sé vi pham hop dong giita thué bao véi EFY-CA.

e Phat hién c6 su thiéu sot trong viéc thim dinh cac gidy to khi dang ky chimg thu sb
(Chimg minh thu hodc ho chiéu gia, ho khau khong hop 18...)

e Chung thu bi thu hdi vi da st dung vao cac muc dich trai phap luat. ..

Qua trinh khéi phuc chimg thu cia mét t chire 13 hoan toan ¢ thé duoc phép, mién 1a qua trinh
khoi phuc dam béo rang t6 chiic yéu cau khoi phuc chimg thu thuc su 13 khach hang da st dung
ching thu d6, dong thoi 1y do khéi phyc chimg thu 13 hop 18. Vi du: 16 khoa bi mat, mat thiét bi
luu trit khoa bi mat, 10 khoa cua CA... Chung thu ctia mét t6 chtrc duge khoi phuc s& chua cung
cac thong tin dac trung nhu cua chung thu cii.

Viéc khodi phuc ching thu ciia mot ca nhan bi thu hdi ching thu ciing cin dam bao rang ngudi
dang yéu cau duoc khoi phyc chinh 1a khach hang dang sir dung chimg thu do.

M4  Xacminh dénghithu hoi chimg thusb
Khi ¢6 yéu cau thu hdi chimg thu s6, EFY-CA phai kiém tra va xac thyc ding néu c6 yéu cau su
huy bé chimg thu tir thué bao cua dich vu EFY-CA. Céc tha tuc duge dung gém:

e Nhan céac thong bao tir thué bao vé yéu cau thu hdi

e Xac minh thué bao thong bao thu hoi, xac minh sy s& hitu chimg thu s can thu hdi cua
thué bao (qua di¢n thoai, email).

e Thong bao t6i thué bao cac 1y do chic chin vé cap chung thu ma cic nhdn hay to chic
yéu cau, trén thyuc té viéc thong tin v6i cac thué bao phu thudc vao nhiéu truong hop
khach nhau nhung co thé 1a mot trong cac cach sau: dién thoai, fax, thu dién ti, thu tin
hay cac dich vu dua tin khac.

Chi EFY-CA méi dugc phép thu hdi ching thu thué bao.
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L .|
TV - Cac yéu cau doivéi vong doi chimg thursd ciia thué bao
L]
IV1  Ponxincip chimg thw
IVl Cacdbitwong co thé xin cip chimg thr.
Nhig ngudi sau day c6 thé dé trinh don xin cap ching thu sé:
e Cac thué bao c6 nhu cau xin chimg thu cho myc dich ky s6 va xac thuc trong cac giao
dich dién tir.
e Pai dién cua cac t6 chirc, doanh nghiép.
e (Céc dai ly dang ky 1am RA cho EFY-CA.
IV.12  Tién trinh xir Ij va trach nhi¢m ciia thué bao chimg thur.
Thué bao chimng thu s& ké khai vao cac phan cé lién quan bao gdm ca phan dai dién va phan dam
bao va chiu trach nhiém vé qua trinh xtr Iy bao gdm:
e Hoan thanh bang ké khai va cung cép cac thong tin dung, chinh xéc.
o Ty tao khoa hoac yéu cau EFY-CA tao cap khoa trén thiét bi PKI Token an toan.
e Cung cip khoa cong khai dén RA, dén trung tim xir 1y va ching minh sy tuong thich
gitra khoa bi mat va khoa cong khai cho trung tam xur ly.
IV.1.2.1  Chitng thuw s6 ciia RA

Nguoi ding ky chimg thu sé cho RA s& 1am hop ddng voi EFY-CA. RA s& cung cép tai lidu
ching t6 nhan dang va cung cép cac thong tin trong hop dong trong qua trinh ky hop ddng.
Trong qua trinh ky hop dong, dau tién 1a nghi 18 sinh khoa tao ra cap khéa cho RA, sau d6 ngudi
yéu cau cap chimg thu s6 s€ hop tac voi EFY-CA dé xéc dinh tén dic trung phu hop va thong tin
con lai trong chung thu s6 s& duoce tao ra.

. _________________________________________________________________________|]
IV2  Xitlydon xin cAp chimg thw
IV21  Chirc niing nhan biét va xac thuc
Mot RA s& nhan biét va chung thuc cac thong tin khach hang theo muc I11.2
IV22  Phé duyét hoic tir chdi cic don xin cAp chimg thw

RA s& phé chuan mét ching thu khi tudn theo cac tiéu chuan sau day:

e Nhén biét va xac thuc cac thong tin vé khach hang theo muc II1.2.
e Phi dich vu d& thanh toan.

RA sé tir ch6i mot chimg thu theo tiéu chi sau day:

e Nhan biét va xac thuc cac thong tin vé thué bao khong thanh cong.

e Thué bao khong cung cap tai liéu hd trg theo yéu cau.

e Thué bao khong tra 15i yéu cau trong thoi gian quy dinh.

e Phi dich vu chua thanh toan.

e RA c6 Iy do tin rang viéc cung cp ching thu cho thué bao c6 thé gy bat loi cho
EFY-CA.

IV23  Thoigian xitly cic don xin cAp chimg thw
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RA c6 trach nhiém xir 1y cac don xin cap chimg thu trong khoang thoi gian pht hop. Khong quy
dinh thoi gian hoan thanh qua trinh xir Iy mét don xin cdp ching thu trir khi dwoc dua ra trong
hop dong vé6i thué bao, trong CPS hoic thoa thuan giita cac bén cta dich vu EFY-CA. Thong
thuong, néu khong c6 vudng miéc, hé théng cung cap dich vu EFY-CA c6 thé khdi tao mot
ching thu méi téi da trong 05 ngay lam viéc.

IV3  Sinhchimg thusd

IV3.1  Cachanh dong ciia EFY-CA trong qua trinh sinh chimg thw so

Mot chimg thu sb dwoc tao va cip sau khi EFY-CA chip nhan mét yéu cau cdp chimg thu sb
hodc sau khi nhan dugc mdt yéu ciu cép ching thu s6 ciia RA. EFY-CA tao va cép cho nguoi
yéu cau cip ching thu sb moét chiung thu s dya trén nhimg thong tin trong yéu cau cap chimg
thu s6 sau khi yéu cau nay duoc chip nhan.

IV32  Théngbéo cho thué bao khi CA di tao xong chimg thur sb

EFY-CA cap cac chtng thu sé cho thué bao s& (truc tiép hodc gian tiép théng qua RA) thong bao
thué bao EFY di tao chimg thu sé qua thu dién tir hodc tin nhin va cho phép thué bao tai ching

thu s6 vé tir trang web hodc qua thu dién tir.

IVA  Congbb chimg thir

IV41  Chép nhén chimg thr

Khi thué bao tai vé& va cai dat ching thu tir théng bao ciia EFY-CA, diéu nay ching minh viéc
chap thuan cta thué bao d6 dbi véi ching thu sd

Khi thué bao khong tra 101 thong bao cia EFY-CA trong khodng thoi gian quy dinh. Ching thu
coi nhu dugc khach hang chap thuan.

V42 Cong khai chimg thu ctia EFY-CA

Trung tAm xir 1y cong bd ching thu sb ma ho da phat hanh ddng thoi c6 trach nhiém ding thong
tin vé chirng thu méi ctia thué bao t6i kho luu trit LDAP va website cia EFY-CA.

V43 Thong bo viée phat hanh chimg thw dén cac doi twong khac

EFY-CA c6 trach nhiém giri théng bao cho RA vé& viéc phat hanh chung thu.
1

IVS  Cachsirdung cip khoa va chimg thw

IVS1  Céch sir dung chimg thw va kho4 bi mat ciia thué bao

Viéc su dung khoa bi mat twong ung véi khoa cong khai trong chiing thu chi dugc cho phép khi
thué bao dong y véi ban thoa thuan thué bao va thué bao chap nhin ching thu. Chung thu s&
duogc st dung hop phap dua theo ban thoa thuan thué bao véi cac didu khoan co trong CP va CPS
ctia nha cung cp chimg thu. Ching thu st dung phai khép v6i quy dinh tai truong KeyUsage co
trong chimg thu (vi du: KeyUsage quy dinh ching thu sb chi ding dé ky thi khong dugc ding
chimg thu s6 nay dé ma dit liéu).

Thué bao c6 trach nhiém bao vé khoa bi mat khoi viée truy cap bat hop phap va s& khéng duge
sir dung khoa bi mat khi chimg thu hét han hay khi bi thu hdi chimg thur.
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IV52  Cach sir dung chimg thur va khoa cong khai ciia cac doi tac tin ciy
Céc dbi tac tin cay phai dong ¥ vdi cac diéu khoan trong ban thoa thuan ddi tac tin ciy dé tin cay
chung thu.

Tinh tin cdy cua chimg thu phai phii hop véi ting hoan canh cu thé. Néu hoan canh chi ra rang
phai can thém sy dam bao, thi d6i tac tin cdy phai dat duoc sy bao dam can thiét.

Trudc khi tin cdy, cac ddi tac tin cay s€ danh gia mot cach doc lap:

e Sir dung chimg thu mot cach phu hop va xac dinh rang ching thu s& duoc sit dung cho
muc dich ma n6 khong bi ngan cAm hoic bi gidi han boi CPS, EFY-CA va cac RA khong
c6 trach nhiém danh gia vi¢c su dung chung thu.

e Chung thu dang sir dung theo dung phdn mé rong cia truong KeyUsage trong ching thu.

e Trang thai cua ching thu va tt ca cac CA trong mit xich chiu trach nhiém phat hanh
ching thu phai con hiéu lyc. Néu bat ctr ching thu ndo trong chudi chimg thu b thu hdi,
d6i tac tin cdy sé diéu tra xem tinh tin cdy cia chit ky sb trong chung thu ciia thué bao dé
viée thu hdi ching thu 13 hop 1y.

e Gia thiét rang viéc sir dung chimg thu 1a hop 1y, cac ddi tac tin cdy s& sir dung phin mém
thuc hién viéc xac thyc chir ky s6 hodc cac phuong phap khac nhu mdt diéu kién dé tin
cdy. Cac phuong phap nay bao gdbm viéc dinh danh mot mét xich ching thu va xéac thuc
cac chit ky sb trén tat ca cac ching thu trong chudi ching thu.

IV6  Giahan chimg thusd

Gia han chung thu s6 13 sy cip mot chung thu s6 mdi cho thué bao ma khong thay déi Khoa
cong khai va thong tin khac trong ching thu so Gia han dugc hd trg cho ching thu s6 khi ma
cap khoa dugc tao cho phép tao mot yéu cau cap chimg thu tir mot cap khoa da ton tai.

IV.61  Khoéa cong khai ma dbi tic tin twong giir va pham vi sir dung

Trude khi hét han, thué bao can phai gia han mot chirmg thu s6 moi dé duy tri st dung ching thu
$0. Mot chung thu s6 cling c6 thé dugc gia han sau khi hét han.

IV.62  Aicé thé yéu chu gia han

Chi nguoi ding ky ctia mot chimg thu s6 ca nhan hay dugc oy quyén dai dién cho t6 chirc méi co
thé gia han.

IV.63  Xirly yéu cAu gia han

Thu tuc gia han dam bao riang c4 nhan hay t6 chic dang mudn gia han mét ching thu sb 1a cha
nhan cua no.

Thué bao phai duoc xac minh ca nhan dé chimg minh duoc quyén sO hiru khoa ca nhan (Khoa bi
mat). Thué bao chon va d¢ trinh véi thong tin da duoc cung cap. Sau khi gia han mét chimg thu

s6, néu mot thué bao vugt qua duge cac kiém tra xac minh va cac thong tin nay chua bi thay doi,
mot ching thu sé gia han ty dong dugce tao ra.

Ngoai thu tuc nay hay cac thu tyc duyét khac, nhimg yéu cau cho xéc thuc yéu cau cip ching
thu s6 gdc s& dugce st dung dé gia han.

IV.64  Thong béo vé surtao ra chimg thu s6 méi cho thué bao

Thong bao vé su gia han chimg thu s ciing gidng nhu thong bao khi ching thu sé duge cap moi.
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IV.65  Swchép nhin chimg thu sb gia han

Tuong ty nhu sy chap nhan chimg thu s6 duoc cap méi.

IV.6.6  Congbd chimg thur s6 duoc gia han

Chung thu sé duoc gia han s& dugc cong bd vao kho dé co thé truy xuit.
IV.67  Thong béo tao chimg thw s6 méi cho cc thuc thé khac

RA c6 thé nhan duoc théng bao néu cac yéu cau cip ching thu s ma nd chap nhan duoc CA tao
chung thu so

IV.7  Doikhéa chochimg thusd

Doi khoa 1a mot qua trinh sinh cip khoa méi thay thé cho cap khoa cti da duoc cap chimg thu sb
cta thué bao. Thong tin cua thué bao trén chung thu s6 duoc giit nguyén trang, chi thay doi
thanh phan cip khoa cong khai. i khoa duge hd trg cho moi 16p chimg thur sb.

IV71  Céctinh huong doi khéa

Trude khi hét han mot ching thu sd, thué bao can ddi khoa chimg thu s6 nay dé tiép tuc duy tri
gia tri sit dung cua chung thu s6. Mot chung thu s6 co thé duge doi khoa sau khi da hét han.
Hodc trong truong hop can do6i khoa khan cap doi voi ching thu.

IV.72  Aico thé yéu ciu doi khéa

Chi thué bao cta chimg thu s c4 nhan hay mot dai dién dugc iy quyén méi c6 thé yéu cau ddi
khoa.

IV73  Xirly yéu cAu dbikhéa

Thu tuc do6i khoéa dam bdo rang ca nhan hay to chuc dang mudn doi khoa ciia mét chirng thu so6
la chu s hitu ctia chung thu so.

Thué bao phai duoc xac minh ca nhan dé ching minh duoc quyén so hitu khoa ca nhan (Khoa bi
mat). Thué bao chon va dé trinh véi thong tin da duoc cung cap. Sau khi gia han mét chimg thu
s6, néu mot thué bao vuot qua dugc cac kiém tra xac minh va cac thong tin nay chua bi thay doi,
mot cap khoa tu dong dugc tao ra.

Ngoai thu tuc nay hay cac tha tuc duyét khac, nhitng yéu cau cho xéac thuc yéu cau cip ching
thu s0 goc s€ dugc stir dung d¢ gia han.

IV.74  Théong béo vé s tao ra chimg thw s6 méi cho thué bao

Théng bao vé sy dbi khoa ching thu sb ciing gidng nhu thong bao khi chimg thu s6 duge cip
moi.

IV.7.5  Swchép nhin chimg thw s6 déi khoa

Tuong ty nhu sy chép nhén chimg thu s6 duoc cép moi.

IV.7.6  Congbd chimg thu sb duoc ddi khéa

Chung thu s6 dugce ddi khoa s& duge cong bd vao kho dé c6 thé truy xuét.

IV7.7  Thongbdo tao chimg thw s6 méi cho cac thure thé khac

RA c6 thé yéu cau thong bao vé viée tao ching thu s6 ma ho da duyét.

IV8  Thayddichimg thusb
IV81  Céc tinh hudng thay déi chimg thwr s
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Su thay ddi chung thu sb6 noi dén cac thu tuc lién quan dén viéc tao mot ching thu s6 moi dé
thay doi thong tin trong mot ching thu so da ton tai (khong chi thay d6i Khoa cong khai) .

Sy thay d6i chimg thu s6 duoc coi nhu mot yéu cau cap ching thu s6 méi
IV.82  Aico thé yéu ciu thay doi chimg thur s

Chi nguoi dang ky cua mdt chimg thu sd ¢4 nhan hay dugc iy quyén dai dién cho t6 chirc méi ¢6
thé yéu cau thay doi ching thu s6.

IV83  Xirly yéu cAu thay doi chimg thur s

Mot RA s€ thuc hién nhan dang va xac thyc moi thong tin thué bao.

IV84  Théng bso chimg thw s6 méi cho CA

Thong bao vé sy ddi khoa ching thu sé ciing gidng nhu thong bao khi chimg thu sé duge cp
moi.

IV85  Thii tuc chip nhan chimg thw s6 méi dwoc thay doi

Twong tu nhu sy chdp nhan chimg thu sé duge cip mai.

IV8.6  Congbb chimg tw so méicho CA

Chung thu sé dugce d6i khoa s& duge cong bd vao kho dé co thé truy xudt

IV8.7  Thong bdo cho cac thuc thé khac

RA c6 thé yéu cau théng bao vé viéc tao ching thu sb ma ho da duyét. Cac thué bao khac ¢ thé
tim chung thu s6 tai kho chiing thu s6 dugc cong bo.

IV9  Thuhdivatam dimg chimg thusd
IV9.1  Cac tinh hudng thu hdi chimg thw sb

Chi trong nhimg trudng hop dugce liét ké duoi day, ching thu s6 s& bi thu hoi boi mot thué bao
hay cac d6i twong c6 thim quyen (RA, Admin) va dugc cong bd trén mot danh sach chimg thu
sO bi thu hoi (CRL). Nho yéu cau tir mot thué bao, ngudi ma ¢ thé khong con sir dung chimg
thu s6 (hay khong mudn sir dung) véi 1y do khong duoc liét ké dudi day, EFY-CA sé& dat cd cho
chimg thu s 13 khong hoat dong trong co s& dit liéu nhung s& khong cong bd ching thu sé 1én
CRL.

Mot ching thu s6 bi thu hdi néu:

Mot thué bao, RA, EFY-CA ¢6 1y do dé tin tuong hay nghi ngd rang khoa bi mat cua thué
bao da bi lam 19, bi danh cap.

RA, EFY-CA c6 1y do tin tuéng rang thué bao da vi pham mét trong cac diéu khoan nghiém
trong trong cac thoa thuan véi EFY-CA va EFY-CA/CPS.

Thoa thudn véi thué bao da két thic
Sy iy quyén cta mot t6 chirc cho mot thué bao da két thic .
Mot thanh vién khac c6 1y do tin tudng ring mot yéu cau cap chimg thu sd thuc té bi sai

Mot thanh vién khac xac dinh ring mot diéu kién tién quyét thiét yéu dé tao chimg thu sb da
khong théa man hay khudc tir

Trong trudng hop ching thu s cia to chirc, tén thué bao t6 chirc bi thay dbi

Thong tin trong ching thu s6, ngoai nhiing thong tin khong dwoc xac minh, khong chinh xac
hay da bi thay doi.

Su tlep tuc su dung chung thu sb lam ton hai téi EFY-CA.
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Khi xem xét viéc st dung chung thu s6 ¢4 1am hai &én EFY-CA khong, mét CA va/hoac RA s€
xem xét nhitng van d¢ khac nira:

Nhan duoc nhiéu phan anh.
Nhén dang cta nhiing nguoi phan anh.
Lién quan chat ch& dén luat phap
Nhitng phan tng lai viéc st dung gy hai tir nguoi dung dugc dua ra ma chua dugc chung
minh
IV92  Aico thé yéu ciu thu hdi chimg thur s6

Thué bao ca nhan co6 thé yéu cau thu hdi chung thu so ca nhan cua ho. Trong truong hop
chung thu s6 cua t6 chic, mét dai dién dugc uy quyen ctia t6 chirc s& duoc cho quyén yéu
cau thu hdi nhitng chimg thu sb duoc cung cap cho t6 chirc. Mot dai dién dugc uy quyén cua
EFY-CA, hay mot RA s& duoc cho quyén yéu cu thu hdi mot chimg thu s6 cia RA Admin.

EFY-CA ¢4 th¢ thu hdi chimg thur s trong truong hop phat hién thué bao thuc hién khong
dang hop dong, vi pham luat phap

Co quan c6 thdm quyén.
IV93  Thii tuc thu hdi chimg thur s

Trude khi thu hdi moét chimg thu s6, CA kiém lai xem thu hdi da dugc yéu ciu boi thué bao hay
thuc thé ma chap nhén yéu cau cap chung thu s6. Thu tuc xac thuc yéu cau thu hoi gom:

Thué bao dé trinh 1én cac thong tin va xac thuc quyén sé hiru khoa dbi véi ching thu s6 bi
thu hoi co s& dir liéu cua EFY-CA.

Nhan mot théng diép c6 ndi dung tir Thué bao yéu ciu thu hdi mot chit ky cé thé kiém tra voi
tham chiéu t6i ching thu so6 bi thu hoi.

Dbi thoai v6i thué bao cung cap sy dam bao hop ly vé 1op chimg thu s6 ma thué bao yéu cau
thu hdi. Ty vao tinh hubng cu thé, phuong tién dbi thoai c6 thé 14 dién thoai, mail...

CA/RA admin dugc quyén yéu cau thu hdi ching thu sb cuia ngudi dung cudi trong mién con ciia
CA/RA. EFY-CA s¢€ xac thuc nhan dang cia Admin qua dic¢u khién truy cap sir dung SSL va xéc
thuc client trude khi cho phép thuc hién chirc nang thu hoi.

RA st dung phﬁn mém tu dong co thé dé trinh mot g06i cac yéu cau thu hoi t61 EFY-CA. Mbi yéu
cau dugc xac thuc qua mot chit ky voi Khoa bi mat trong thiét bi luu trir vat Iy cua RA.

IV94  Thoihan yéu chu thu hoi chimg thu s6

Yéu ciu thu hoi s& duge dé trinh ngay 1ap tirc trong mot khoang thoi gian hop 1y vé phuong dién
thuong mai.

IV95  Gi6ihan thoi gian xir Iy yéu cAu thu hoi chimg thu sb ciia CA
Chung thu s6 bi thu hoi ngay l4p tic, sau khi EFY-CA xac thuc cac thong tin thu hoi.
IV9.6  Kiém tra nhitng yéu cAu thu hdi cho déi tac tin twong

Nguoi nhan s& kiém tra trang thai cac chung thu 5O ma ho tin tuong. Mot phuong phap ma nguoi
nhan st dung c¢6 thé kiém tra trang thai ching thu sb 1a kiém tra hau hét cac CRL gan day cua
EFY-CA. Mot Iya chon khac, ngudi nhan c6 thé khép nhiing yéu cau nay bang cach kiém tra
trang thai cua chung thu sb st dung OCSP (néu duoc).

EFY-CA s€ cung cap cho nguoi nhan théng tin lam thé nao dé tim dwoc CRL, dia chi Web, hay
OCSP responder (néu c¢6) phit hop dé kiém tra trang thai thu hoi.

IV9.7  Tan suittao CRL méi
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CRL cho chimg thu s6 ngudi dung cudi duge cap nhat mot ngay mot lan.
IV98  Giéihan tré cho CRL

CRL dulqc QUa vao kho trong mét khoang thoi gian phu hop sau khi dugc tao ra, cAn mot thoi
gian ngan d€ cap nhat CRL.

IV99  Kiém tra trang thai chimg thu s6 truc tuyén

DPudng din ctia OCSP duoc ghi vao trong chimg thu sé do EFY-CA cap. Khi kiém tra trang thai
ching thu s6 truc tuyén, cac bén thir ba c6 thé sir dung dudng dan nay dé két ndi téi OCSP kiém
tra trang thai ching thu so truc tuyen..

IV9.10  Cécyéu chu kiém tra trang thai tryc tuyén

Ngudi nhan phai kiém tra trang thai cia mot chimg thu s6 ma trén d6 anh ay/chi .éy/n(') tin tuong.
Néu nguoi nhan khong kiém tra trang thai cia mot ching thu sé bang cach kiém tra cac CRL
lién quan, ngudi nhan sé kiém tra trang thai chimg thu sé bang cach kiém tra OCSP responder
phtt hop (néu OCSP ¢6 hiéu luc).

IVO.11  Cac dang thong tin trang thai thu hdi khac

Khoéng quy dinh

IV9.12  Nhimg rang budc dic biét lién quan dén viéc khéa bi 1

Céc thué bao ctia EFY-CA s€ dugc thong bao trong truong hop khoéa Khoa bi mat ciia CA bi 16.
IV9.13  Céc tinh hudng tam dimg chimg thu s

Khéa bi mat twong trng voi chung thu s6 bi nghi la da bi 19, tam dung st dung chung thu sb
dé kiém tra.

Ngudi str dung ching thu s6 c6 nhu cau khong sir dung trong mét thoi gian vi mot muc dich
hop 1y.
IV9.14  Aico thé yéu ciu tam dimg céc chimg thur s

Thué bao ca nhan co6 thé yéu cau thu hdi ching thu so ca nhén cua ho. Trong truong hop
chung thu s6 cua t6 chic, moét dai dién dugc uy quyen cta to chirc s& duoc cho quyén yéu
cau thu hdi nhitng chimg thu sb duoc cung cap cho to chirc. Mot dai dién dugc uy quyén cua
EFY-CA, hay mot RA s& duoc cho quyén yéu cau thu hoi mot chimg thu s6 cia RA Admin.

EFY-CA ¢4 th¢ thu hdi chimg thu s trong truong hop phat hién thué bao thuc hién khong
dang hop dong, vi pham luat phap

Co quan c6 thdm quyén.
IV9.15  Thii tuc tam dimng chimg thur s6
Nguoi yéu cAu treo chung thu s6 thuc hién cac thu tuc xac thuc nhan dang véi CA/RA
Ngudi yéu cau trinh bay 1y do phu hop
Yéu cau treo chimg thu s duogc tao va gii cho CA
IV9.16  Giéihan xir Iy tam dimg chiimg thur s6
Chung thu s6 bi tam ding ngay lap tic, sau khi EFY-CA xac thuc cac thong tin thu hoi.

IV.10  Dichvu cungcp thong tin trang thAi chimg thursb
IV10.1  Dicdiém

Trang thai cua ching thu sb dugc xac dinh trong CRL théng qua mot trang Web, LDAP
directory va qua OCSP responder.
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IV.102  Tinh sin sang ciia dich vu

Dich vu trang thai chiing thu sb duoc duy tri 24x7 (khi co van dé vé dich vu EFY-CA sé& thong
bao ke hoach xtur ly trén website cia EFY-CA).

IV.103  Két thic thué bao
Su két thiic thué bao ¢6 hiéu luc trong cac truong hop sau:
Thué bao da hét han ma khong gia han

Thu hdi chimg thu sb xay ra ma khong xin cip mot ching thu s6 méi

IVA1  Quénlykhéa ciia mdt bén thirba va swrphuc hoi khéa

Khoa cua thué bao dugc luu trir an toan va duy nhét trong thiét bj PKI Token hodc thiét bi an
ninh phén cung an toan do thué bao quan ly va phuc vu muc dich ky s6, xac thuc, khong phuc vu
ma hoa bdo mét dit liéu vi vay EFY-CA khong cung cép dich vu luu trir va phuc hdi khoa cho
thué bao.

V-
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V- CACKIEM SOAT THIET Bl QUANLY VA VAN HANH
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"-.-.C"

Bao vé géc cong

Truy cip t6i mdi ting an ninh vat 1y c6 thé kiém tra va giam sat. Vi vdy mdi ting c6 thé truy

nhap bai cap phép riéng. Phong dit hé thong CA, RA cua hé théng chimg thuc chit ky sé EFY-

CA duoc dit trong khong gian riéng véi hé thong Camera giam sat an ninh 24/7. Quyén ra vio

noi dit thiét bj dugc kiém soat boi hé théng nhén dang van tay va nhan vién bao v€. Ban than

nhan vién bao vé ciing khong c¢6 quyén truy nhap hé théng may chit CA, RA. Trach nhiém cua

nhitng nhan vién nay la ngan chin cac truy cép tir bén ngoai & muc vat ly. Nhu vay thiet ké veé

mit kiém soat vat 1y ctia hé thong EFY-CA dép tmg mé hinh 4 16p vé bao mat truy cap vat Iy véi
hé théng pulic CA:

Heé thdng nhan vién an ninh kiém soét vat 1y.

Hé théng truy nhép bﬁng thé tir vao/ ra cua hé théng Public CA, ¢6 su hd trg cia Camera
giam sat (TIER 2).

Heé thdng truy nhdp bang sinh tric hoc, Camera giam sat 24/24 tai phong dit may chi CA/RA
(TIER 3). Phia sau 16p 3 s& c6 hai diém truy cap:

Heé thdng may chu CA hoat dong.

Hé théng may chua back up (off —line).

Dé thyc hién cac thao tac voi hé thong CA (ky 1én ching thu sd, cu hinh hé théng) doi hoi
quan tri vién phai dung hé thong smart card theo mé hinh M/N (Doi hoi it nhat M quan tri
vién trong tong s6 N ngudi str dung smart card ctia minh dé thyc hién cac thao tac quan tri va
van hanh hé théng CA). Truy nhap khu vuc nay doi hoi cac kiém tra bao mat vé sinh tric hoc
va hé thong thé tir.

V.12 Piéu kién khong khi, ngudn dién, phong tranh tham hoa.
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Céc thiét bi cia EFY-CA trang bi v6i 2 thanh phan 1a chinh va du phong. Hé thong ngudn dién
cAn dam bao lién tuc, khong bi gian doan. Cac hé théng nhiét dg, thong gi6, khong khi ciing
dugc trang bj dé diéu khién nhiét d6 va d6 am

Thiét bi an toan cia EFY-CA dugc trang bi, b sung phong ngira dé ngin chin va dap tit lira hay
céc tham hoa khéc co thé giy chay hay khoi. Hé thong thiét ké phu hop véi tidu chuan phong
chdy chira chay.

V.13 Phuong tién luu trir

EFY-CA dugc bao vé trong cac dia quang, tir sao luu dit liéu hé thdng hay thong tin nhiy cam
khdi nudc, Itra hay mdi truong huy hoai va bao v¢ tranh stra dung truy cap trai phép hay pha huy.
V.14 Du phong tir xa

EFY-CA bao tri sao luu hé thong dit liéu then chdt hay bét ky théng tin nhay cam bao gém dit
liéu kiém dinh trong duy phong an toan.

Heé théng du phong cia EFY-CA dugc dit tai cac trung tam Data Center khac. Hé thong nay duy
tri hoat dong thong sudt thong qua viéc dong bo dir lidu thudng xuyén véi hé théng chinh. Hé
thdng nay hoan toan 1a mot ban back up ddy du ciia hé thdng chinh. Ngay khi xay ra su cb, hé
thdng nay s& dugc st dung dé truy tri hoat dong ma khong 1am anh huéng dén giao dich.

Viéc déng b, sao luu dinh ky & hé théng du phong dién ra hoan toan tu dong dudi su kiém soat
chat ché tir cac chuyén gia cuia EFY-CA.

V2  Quytrinhkiémsoat

V21  Céc thanh vién truc thude t chirc.

Nhén vién, nha thau, nhan vién tu van déu c6 thé duoc xem xét dé tré thanh nguoi tin cay.
Nhig ngudi duge chon 14 ngudi tin cay 1am viée tai vi tri tin ciy dap tng yéu cau cia CPS.
Thanh vién tin cdy bao gdm tit ca cic nhan vién, k¥ su, tw van c6 sy truy cip t6i hay diéu khién
qua trinh xé4c thuc hodc ma héa c6 thé gay anh hudng 16n téi:

e Qua trinh kiém tra thong tin trong don xin cap chimg tu sd.

e Viéc chap nhan, tir chdi hay cac xir Iy khac cua don xin cdp chimg thu s6, yéu cau
thu hdi, yéu cau cap méi, hodc cac théng tin dang ky.

e Ban hanh, thu hdi chimg thu ciia cic nhdn vién cé truy cdp téi cac thanh phan bi
han ché cua hé théng.

e Nhiing ngudi dugc tin cay c6 thé bao gom cac dbi twong nhu sau:

e Nhan vién phuc vu khéach hang

e Nhén vién quan tri hé théng

e K5 su thiét ké

e B0 phéan dugc giao nhiém vu quan 1y sy tin cay v€ co so ha tang.

V22 S6 lwgng thanh vién cho mdi cong viée
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EFY thiét 1ap, duy tri va c6 céc yéu cau nghiém ngat ve thu tuc diéu khién dé¢ dam bao su phan
cong nhiém vu dua trén kha nang lam viéc va dam bdo rang nhi€u ngudi dugc tin cay s€ cung
thuc hién cac cong viéc ¢ tinh chat nhay cam.

Chinh sach va thu tuc duoc thuc hién dé dam béo su phan cong nhiém vu dua trén kha nang lam
viéc. Nhiing cong viéc mang tinh nhay cam cao, chang han truy cip va quan 1y hé thong phan
clig ma hoa va cac cong viée lién quan dén khoa, yéu cau nhiéu ngudi duge tin tuong tham gia.

Nhimng thu tuc didu khién & bén trong dugc thiét ké dé it nhat hai ca nhan duoc tin tuong cing
tham gia truy cdp toi mirc vat Iy hodc muc logic cia thiét bi. Truy cap téi phdn cimg ma hoa yéu
cdu chit ch& phai c6 nhidu ngudi dugce tin twdng cung tham gia toan bd qua trinh lam viée, tir
viéc nhan va kiém tra cho t&i bude cudi cung la huy vé logic va/hoac veé vat ly. M&i 1an, mo6 dun
nay dugc kich hoat trong cac thao tac lién quan dén khod, cac truy cip xa hon nira s& bi thu hoi
dé duy tri viéc phan cach giita diéu khién céac truy cap vat Iy va mirc logic t6i thiét bi. Nhiing
ngudi truy cap vat 1y t6i cac mo dun khong giir “Secret Shares” (nhiing thang phan riéng biét c6
chira cac thanh phén riéng biét cua khoa bi mat hoac dir li€u kich hoat va nguoc lai.

V23 Nhin dang va xéc thuce cho timg thanh vién

EFY-CA x4c nhin nhan dang va quyén cho moi ¢4 nhan tré thanh nguoi tin cay l1a:

e Duoc cap phép truy cap va cap truy cap téi cac ving, thiét bi can thiét.
e Duoc cép cac tai lidu dién tir dé o thé truy cap va thuc hién mot sb ching nang trén
céc hé thong thong tin va hé thong EFY-CA.
Viéc xac thuc nhan dang bao gém hoat dong cua cac cé nhén tin cay hodc cac chiic ndng bao mat
trong td chirc va kiém tra thong tin nhan dang, vi du nhu ho chiéu, béng 141 xe. T6 chuc c6 trach
nhiém xac minh tuén theo céc thu tuc dugc dua ra trong CPS.

V24 Phan chia trach nhiém

Nhitng vai trd yéu ciu phan chia trach nhiém bao gdm (nhung khong gi6i han):

e  Xac thuc thong tin trong don xin cap ching thu

e Qua trinh chép nhan, tir chdi, hodc cac qué trinh khac cta don xin cép ching thu,
yéu cau thu hdi, cAp méi hay cac thong tin dang ky.

e Qud trinh ban hanh, thu hdi cac chimg thu, bao gdm nhiing tac nhin duoc truy cap
t61 nhitng phan han ché truy cap cta kho luu tri.

e Qua trinh chuyén giao nhirng thong tin thué bao hay cac yéu cau tir khach hang.

e Qud trinh tao, ban hanh hay tiéu huy mét ching thu sd.

V3 Quén ly nhén sy

Cé},c thanh vién cua EFY-CA déu phai stt dung nhan sy dam bao chét lugng va dugc huén luyén,
ki€m tra thuong xuyén. Cac thong tin nhay cam chi dugc phép chia sé trong ni b EFY-CA.
EFY-CA ban hanh nhiing tai li¢u vé kiém soat nhan su va chinh sach bao mat cho CA va RA.

Nhirng tai liéu nay chira thong tin bao mat nhay cam va chi danh riéng cho bén tham gia dich vu
EFY-CA du¢i sy dong y cua EFY-CA.
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CA va cac RA yéu cau nhiing nhén vién mong mubn dugc tro thanh nguoi duge tin cdy ching
minh duoc lai lich tt, c6 nang lyc tot va kinh nghiém can thlet dé thyc hién t6t cac yéu cau cong
vi€c trong tuong lai, clng nhu viéc dugce tin tudng, ncu co, can thiét dé thuc hién cac dich vu vé
chung thu theo hgp dong quan ly.

V3.1  Quytrinh kiém tra lailich

CA va cac RA kiém tra lai lich cac ung vién tré thanh nguoi dugce tin cdy. Viéc kiém tra lai lich
s€ duoc lap lai toi thi€u 5 ndm mdt 1an . Nhitng thu tuc nay tudn theo ludt dia phuong. Viéc mo
rong mot trong cac yéu cau khong duogc trai luat dia phuong.

Nhitng nhan t§ phat hién trong lai lich 1a co s6 dé xem x¢ét vigc loai trir nhiing tng vién khoi vi
tri tin cdy nhu dugc dé cép trong ban huéng dan vé yéu cau kiém tra va bao mat ciia EFY-CA,
bao gom bo diém sau:

e K¢ khai thong tin khong diing ctia ng vién hay nguoi tin cdy.

e Thong tin tham chiéu cia ing vién khong dang tin cdy.

e Kiém tra tién 4n tién su.

e (6 diu hiéu khong tt vé thong tin tai chinh, tin dung.
Ban bao céo chira thong tin danh gia ctia by phan nhan sy va b phan an ninh, by phan nay sé
thuc hién cac hoat dong kiém tra khach chua cé trong ban kiém tra lai lich. Nhiing diéu nay la
thudc do dé tir chdi img vién cho vi tri tin cay hay loai bo ngudi tin cdy. Cach van dung thong tin
danh gia phai tuan theo luét.

Diéu tra lai lich ca nhan ctia rng vién nguoi tin cdy bao gom:

e Su x4c nhin cia nhan vién tién nhiém.
e Kiém tra tham khao dong nghiép.
e Kiém tra trinh d6 tmg vién.
e Kiém tra tién 4n tién sy (¢ dia phuong, thanh phd, va qudc gia).
e Kiém tra thong tin vé tai chinh, tin dung.
e Trung tim xur Iy va dich vu ciia EFY-CA ciing tién hanh diéu tra thém:
e Kiém tra gidy phép l4i xe
e Kiém tra théng tin an ninh xa hoi
V32  Yéuchuvé daotao
CA va cic RA cung cip cho cc ca nhan chuong trinh dao tao theo yéu cau cong viéc. Nhimg
chuong trinh dao tao duogc kiém tra dinh ky
Chuong trinh dao tao giri nhitng phan lién quan téi cy thé nhan vién duge dao tao, bao gdm:

e Co ché va nguyén tic bao mat cia EFY-CA.

e Céc phién ban phan cimg va phin mém dang duoc sir dung
e Trach nhiém ca nhan.

e Bao c4o, chuyén giao cac thoa hiép va cc vin dé lién quan.

e Thu tuc khoéi phuc sau tham hoa va duy tri cong viéc
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CA va cac RA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién cua minh véi muc
d6 va tan xudt pht hop dé nhan vién duy tri mirc d6 tin tuong va thuc hién tét cong viée cua
minh.
V33 Ky luét doi v6i cac hoat dong khong hop phap
CA va RA thiét lap, duy tri va ap dat cac chinh sach d6i voi hanh dong bat hop phap. Cac bién
phap ky luat co thé bao gdm danh gia, va c6 thé chdm dit phu thudc vao tan suat va mic do
nghiém trong ciia cac hanh dong bit hop phap.
V34  Yéuchu ddivéicac nha thiu doc lp
CA va cac RA va cac nha thau hay nha tu van doc lap trd thanh ngudi tin cdy, tun thu theo cac
diéu kién sau day:

e T6 chirc sir dung cac nha thau hay nha tu van doc 14ap tré thanh ngudi tin cdy néu td

chtc d6 khong c6 nhan vién thich hgp dong vai trd ngudi tin cay.

e Nha thau hodc nhan vién tu van duge to chic tin cdy nhu mdt nhan vién cua minh.
V35  Cung cAp tailiéu cho nhén vién
Nhan vién dugc giao quan 1y hé thdng EFY-CA phai duoc cung cép cac tai liu sau:

e Tai lié¢u Chinh sach chirng thu

e Tai liéu Quy ché chimg thuc

e EFY-CA — Huéng din thu tyc va diéu hanh

e Sach gido khoa - PKI do EFY-CA cung cip

e Hudng dan cai dat PKI do EFY-CA cung cip

V4 Cacquytrinh ghinhitky kiém toan

V4.l Céc loai ban ghi su kién

Céc su kién c6 thé kiém dinh phai duoc ghi lai boi CA va cac RA cua EFY-CA. Moi ban ghi,
dién tr hay bang tay, chira thoi gian cua sy kién, va nhén dang ctia don vi thyc hién. CA dua ra
cac loai ban ghi su kién trong CPS

Hé théng PKI c6 thé ghi lai cac su kién sau:

1. Cac su kién quan 1y vong doi ching thu nguoi dang ky va CA, bao gdm:

a. Tao khoa, sao luu, luu trit, phuc hoi, luu trix, va hay bo;

b. Su kién quan 1y vong doi thiét bi ma hoa.

2. Cac sy kién quan Iy vong doi chimg thu ngudi dang ky va CA, bao gdm:

a. Yéu cau chimg thu, gia han va yéu cau tai khoa va thu hoi;

b. T4t ca cac hoat dong xac minh dugc quy dinh trong cac Yéu cau nay va Quy ché ching thyc;

c. Ngay, gio, so dién thoai duogc st dung, ngudi noi chuyén va két qua cudi cung cia cac cudc
dién thoai xac minh;

d. Phé duyét va tir chdi yéu cau ching thu;

e. Phat hanh ching thu;
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f. Tao danh sach Thu hoi Gidy ching thu va cic myc OCSP.

3. Cac su kién bao mét, bao gém:

a. Cac nd lyc truy cap hé théng PKI thanh cong va khong thanh cong;
b. Céc hoat dong cua hé thong an ninh va PKI dugc thuc hién;

c. Thay ddi hd so bao mat;

d. Su cb hé thong, 151 phan clg va cac bat thudng khac;

e.Céac hoat dong cua Firewall va router

f. Vao va ra khoi co sé cua CA.

V42 Tén suét xir Iy ghi chép

Céc ghi chép duoc xir Iy ( Iuu trir) 1 thang 1 lan.

V43 Thoi gian lru trir nhat ky kiém toan

Thoi gian luu trit 5 nam theo ludt phap Viét Nam.

V44  Baovénhatky kiém toan

Tt ca cac tép ghi chép phai duoc bio vé toan ven.

V45 Cic thii tuc sao Iru nhat ky kiém toan

EFY-CA s& dam béo rang sao luu nhat ky kiém toan phai dugc bao gdm trong thu tuc sao luu.
V4.6 Hé thong thu thap kiém toan ( bén trong va bén ngoai)

EFY-CA s& dam bao ré_ng tat ca cic san phém thuéc pham vi ciia EFY-CA ¢ hé théng kiém
toan ndi bd. HE thong ki€m todn ngoai co thé duoc thuc hién.

V47  Thong béo téi doi twong thire hién sy kién.

Khong c6 diéu khoan.

V48  Danh gi4 tinh dé bi ton thuong.

Quan 1y rui ro dugc thuc hién 2 nam mat 1an, bao gém danh gia tinh da bi ton thuong.

V5  Luutrirhdso
V51  Cécloaiho so dwoc hwu triv

EFY-CA phai dam bao rang cac hd so sau dwoc luu trit: chimg thu dugc cip, cac tép ghi chép,
cac tép cau hinh va khoa ca nhan ma hoa.

Cac muc luu trir:
Chting thu
Tép ghi chép
Théng tin cau hinh- Tép cdu hinh
Khoa ca nhan ma hoa
V52 Thoi gian luu triv
{t nhat 5 nam theo luat Viét Nam.

V53 Biovéluu trit
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Luu trit phai dugc thuc hién trén phuong tién truyén théng chi ghi mot 1an. Kho luu trit & mirc
toi thieu bao gom:

« Cac tép ghi chép kiém toan cho khoang thoi gian luu trix
« Chiing thu dugc cp cho khoang thoi gian luu trix

Mot khi luu trir duge thyce hign, mot ham bam SHA-256 cta kho luu tritr duge thuc hién. Vigc
nay phai dugc ghi lai dé dam bao bao vé toan ven.

Kho luu trit duge van chuyén qua cic phuong tién an toan téi trang web du phong va duoc luu
trit dudi sy ki€m soat truy cép thich hgp d€ dam bao tinh bao mat.

V54 Cac thi tuc sao luu luu tri

Céc thu tuc sao luu luu trir phai bao gdm: viét trén phuong tién truyén thong chi ghi mot 1an, tinh
gia tri bam, vén chuyén an toan dén mét vi tri an toan.

Sao luu luu trit bao gdm cac muc sau:
H¢ théng tép — Tat ca cac hé théng tép dugc luu trir 1 1an/ tuan

Tép nhat ky - Cac tép nhat ky dwoc giri dén mot tép tin syslog ngoai trir tép nhat ky duoc ghi
chép vao co so dir licu. Cac muc dang nhap nay la

Co so dir liéu — Sao Iuu co sé dir li€u duoc thuc hién
V55 Cic yéu cAu cAp dAu thoi gian cia hd so
Khong ap dung
V5.6 H¢ thong Iwu trit (bén trong hoic bén ngoai)
EFY-CA s& sir dung hé thong luu trit bén ngoai thong qua hé théng luu tri riéng.
V5.7 Cac thit tuc thu thap va xic minh thong tin luu triv
EFY-CA s€ dam bao rang thong tin luu trit ¢6 thé xac minh. Tdi thiéu, gia tri ham bam va cip
dau gia tri c6 thé dugc xac minh.
V6  Thayddikhéa
Chung thu s6 ciia EFY-CA c6 thé duge Bo Théng tin va Truyén thong gia han, cip méi voi diéu
kién thoi gian hi€u luc con lai cua ching thu s6 EFY-CA 16n hon thoi gian hi€u lyc cia ching
thu s6 cip cho thué bao 13 90 ngay.
\%i Tho thuéin va khéi phuc sau thdm hoa
A\WA Cac thii tuc xit 1 vAn dé 1§ khod va sy ¢b
Céc ban sao luu du phong cac thong tin cia CA dugc luu trit trong phuong tién tir xa va dugc
dam béo tinh sin sang khi xay ra tham hoa hay c6 sy phé hoai: cac di liéu vé don xin cip chimg
thu sb, dit liéu kiém toan, cac co s& dit liéu cho cac ching thu da ban hanh. Trung tdm xir ly sé
duy tri cac ban sao luu du phong cua cac thong tin CA cua ho, cling nhu cac CA cua cac khach
hang doanh nghiép nam trong mién con.
V.72 Hanh vitiéu cuc ddi v6i tai nguyén may tinh, phin mém va dik liéu
Trong trudng hop tai nguyén, phan mém va cac dit liéu duge sir dung vdi muc dich nguy hiém,
béo cdo vé su ¢ va tra 101 cho su ¢ d6 s& dugc CA va RA thuc hién ngay 1ap tc tudn theo cac
tht tuc cia EFY-CA dugc néu trong tai li€u nay.
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Vi3 Lo khoa bi mat ciia CA

Trong truong hop 16 khoa bi mat ciia CA, CA s& bi thu hdi ching thu. Trung tam xir Iy s& ap
dung céc bién phap thuong mai hop 1y dé luu ¥ cac dbi tac tin cay néu ho phat hién ra hoic c6 ly
do dé tin rfmg khoa bi mat cia CA bi 10 trong mién con ctia EFY-CA.

V.74 Kha niing duy tri lién tuc hé thdng sau tham hoa

EFY-CA tién hanh bao maét cho céc hoat dong phat trién, kiém tra, bao tri ciia CA va RA. EFY-
CA sé trién khai ké hoach khoi phuc sau tham hoa. K& hoach khoi phuc sau tham hoa. K& hoach
khéi phuc sau tham hoa dit ra tip trung vao viéc khoi phuc hé thdng thong tin va cac chic ning
thuong mai quan trong. Khu vuc khéi phuc sau tham hoa s€ c6 bao vé vat ly dugc EFY-CA chi
ro.

Trung tAm xtr 1y c6 kha ning hoi phuc hay khoi phuc dir liéu trong khoang 72 gio sau khi mot
tham hoa xay ra. Trung tdm s& hd tro t6i thiéu cac chirc ning sau:

e Ban hanh chung thu.

e Thu hdi ching thu.

e Cong khai cac thong tin thu hi.

e Cung cip cac thong tin khoi phuc khod cho khach hang doanh nghiép str dung ha
tang quan 1y PKI.

Co so dit liéu khoi phyuc tham hoa cia Trung tim xir Iy duoc ddng bo hoa thuong xuyén véi co
so dit liéu chinh trong mot khoang thoi gian gidi han theo Chi din vé yéu cau an ninh va kiém
toan (Security and Audit Requirements Guide). Céc thiét bi dé khoi phuc sau tham hoa cua
Trung tam xir 1y s& duoc bao vé vat 1y twong ing voi mic an ninh vat 1y dugc dé cap dén trong
chinh sach bao mat cia EFY-CA.

Trung tim dich vu c6 chirc ning cong bd tham hoa tén website, thong bao truc tiép t6i khach
hang, ddi tac tin cdy va nhimg ngudi quan tim.

K& hoach khoi phuc sau tham hoa ctia Trung tdm dich vy va trung tam xtr ly duoc thiét ké dé tao
ra kha ning khoi phuc hoan toan trong khoang mét tuan tir khi tham hoa xay ra tai khu vuc chinh
ctia Trung tAm dich vu va Trung tim xtr Iy duoc thiét ké dé tao ra kha ning khoi phuc hoan toan
trong khoang mét tuan tir khi tham hoa xay ra tai khu vuc chinh ctia Trung tdm dich vu va Trung
tam xu ly. Trung tdm dich vy va Trung tdm xa 1y cai dat va kiém tra céc thiét bi cta ho tai khu
vuc chinh dé hd trg ching nang CA/RA theo moi tinh huéng ngoai tror mot tham hoa 16m co thém
lam cho toan bd hé théng khong thé hoat dong duoc. Nhu vy thiét bi do phai dugc du phong va
c6 kha nang chiu dung hong hoc.

V.75 Kétthic s hoat dong ciia CA hay RA
V.7.5.1  Chéim dirt CA

CA c6 thé bi chim dut vi bat ky 1y do nao nhung quyét dinh phai dugc B6 Thong tin va Truyén
thong phé duyét. Trong truong hop chdm dit hoat dong ciia CA vi bat ky 1y do nao, EFY-CA
phai thong bao kip thdi va chuyén giao trach nhiém cho cac don vi ké tiép, duy tri cac hd so, va
cac bién phap khic phuc. Trudc khi chdm dat cac hoat dong CA cua minh, EFY-CA s€ c6 thé
thue hién theo cac budc sau
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Cung cép cho nguoi ding ky chimg thu hop 18 véi théng bao chin muoi (90) ngay vé y
dinh chdm dit hoat dong nhu mot CA

Thu hdi tat ca cac chung chi van chua bj thu hdi hodc chua hét han vao cubi thoi han chin
muoi (90) ngay,

Thong béo thoi gian ma khong can sy cho phép cua ngudi diang ky.

Thong béo kip thoi vé viéc huy bo dbi voi mdi ngudi ding ky bi anh hudng.

Sap xép hop 1y dé gitr hd so theo CP / CPS nay.

Bao luu quyén cung cap su sip xép ké tiép cho viée tai cip ching thu boi mot ngudi ké
nhiém CA c6 tit ca cac quyén lién quan dé 1am viéc va tuéin thu tit ca cic quy tic can
thiét, trong khi hoat dong ciia né it nhét phai an toan nhu cac CA cong cong khac.

Cac yéu cau c6 thé thay doi theo hop dong, nhitng sira d6i d6 chi dnh huong dén cac bén ky két hop

dong.
V.7.5.2

Chéim dirt RA

Co quan diang ky c6 thé bi chdm dat vi bat ki 1y do nao. Moi quyét dinh duoc phé duyét boi
EFY-CA. Trong trudng hop chdm dut RA vi bat ky 1y do nao, EFY-CA phai thong bao kip thoi
va chuyén giao trach nhiém cho don vi ké tiép, duy tri hd so va cac bién phap khic phuc. Trudc
khi cham dut cac hoat dong ciia RA. EFY-CA ¢6 thé thyc hién cac budc sau:

Cung cip cho thué bao do RA quan 1y thong bao chin muoi (90) ngay vé y dinh chim dut
hoat dong nhu mot RA.

Cung cip giai phap thay thé cho cac thué bao, t6 chirc, ca nhan, doanh nghiép thudc RA
quan ly.

Dig chip nhén yéu ciu chimg thu ba muoi (30) ngdy sau khi ban hanh théng bao chdm
dut.

Sép xép hop 1y @& bao quan ho so theo dung tai liéu nay.

Cac yéu cau co thé thay dbi theo hop dong, nhimg sira d6i do chi anh huong dén cac bén ky két hop

dong.
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VI- VANDE AN TOAN, ANNINH KY THUAT
L]
VL1  Sinhkhéava cai d:it

VL1.1  Anninh sinh cip khéa cho EFY-CA

Déi v6i khoa ciia nha cung cap dich vu (EFY-CA), cac cap khoa cuia cac thanh phan nhu CA,
RA sé& dugc sinh tryc tiép tai cac thiét bi HSM chuyén dung. Viéc bao vé khoa bi mét ciia CA
trong cac thiét bi phan cimg chuyén dung s& gilp giam thiéu nguy co 16 khoa bi mat (ke tan
cong co thé sir dung khoa bi mat cia CA dé lam gia cac chimg thu s6 trong toan b hé
thdng). Hé théng EFY-CA hoan toan twong thich véi nhitng nha cung cip HSM hang dau thé
gidi hién tai nhu Utimaco, AEP, Luna SA, nCipher, Thales...

VL12  Anninh sinh cdp khéa cho thué bao

Thué bao tu sinh khoéa trén thiét bi PKI Token an toan hodc thiét bi HSM, thudc su quan ly
cua thué bao va thong bao dén EFY-CA qua trinh sinh khoa trén thiét bi PKI Token.

EFY-RA hoic cac dai Iy RA cua EFY-CA hd trg thué bao sinh khoa trén thiét bi PKI Token
an toan hodc thi€t bi HSM.

EFY-CA sinh khoa cho thué bao trén thiét bj PKI Token an toan va chuyén cho thué bao.
EFY-CA khéng luu trit bt ky khoa bi mat (Khoa bi mat) nao cia thué bao
VL13  Gui Khéa bi mét cho thué bao

Trong truong hop EFY-CA, EFY-RA, RA sinh khoa cho thué bao trén thiét bi PKI Token,
thiét bi s& dugc g t6i thué bao theo duong vit Iy. Ma PIN cua thiét bi dugc chuyén t6i thué
bao theo dudong thu dién tu, thu gidy. .

Sau khi nhan duoc thiét bi PKI Token, thué bao phai d6i ma PIN cua thiét bi.
VIL14  Giti Khoa cong khai cho EFY-CA

Khi mét khoa cong khai duge truyén téi EFY-CA d thuc hién ching thuce, no s€ dugc gui qua
mot co ché dam bao rang Khoa «cong khai nay khong bi thay thé trong qua trinh vén chuyen va
ngudi yéu cau cap ching thu sb so hiru Khoa bi mat tuong tmg. Co ché duoc sir dung dé gui
khoa cong khai la mot géi ching thu s6 dugc ky PKCS#10 hay phuong phap tuong dwong. Bam
bao rang:

- Khoa cong khai khong bi thay thé, sira doi trén duong truyén

- Yéu cau cap chimg thu s6 so hitu Khoa bi mat tuong tmg

Trung tam xir 1y thuc hién qué trinh sinh khoa, truyén Khéa cong khai tir modun ma hoa noi nd
dugc tao ra t61 modun mé hoa cua CA cép trén, bang cach dong goi n6 trong mot goi chung thu
s0 duogc ky PKCS#10.

Trong truong hop sinh ching thu s6 cho EFY-CA, cip khoa EFY-CA duoc sinh trén HSM va

gui yéu cau dang ky chimg thu s6 ciia EFY-CA dinh dang PKCS#10 1én RootCA Qudc gia dé
xin cap ching thu s6 cho EFY-CA.

VL1S  Giti Khoa cong khai ctia CA cho ngudi nhian

Chung thu sé khéa cong khai cua EFY-CA va RootCA qudc gia duoc cong bd cong khai trén
website cua EFY-CA va RootCA qudc gia.

Céc chimg thu sé khoa cong khai ciia nguoi ding duge cong bd trén kho luu trit chimg thu sé
cua EFY-CA, nguoi dung c6 thé tai vé dé sir dung, khong can co ché phan phoi dac biét.

VL1.6  Djdai ciia khoa
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Cap khoa co do dai du dé chdng lai viéc sir dung tin cong ma dé xac dinh Khoa bi’mét trong subt
thoi gian st dung cap khoa. EFY-CA hién tai sir dung cap khoa c6 d¢ dai nhé nhat twong duong
v6i 2048 bit trong RSA cho CA.

EFY-CA chi chdp nhén cap khoa c6 do dai t0i thiéu twong duong 2048 bit RSA cho céc chimg
thu so0.

VI17  Céctham sb sinh Khéa cong khai va kiém tra chit lugng

Thanh vién EFY-CA sir dung chit ky s chuédn s& sinh ra cac tham sé khéa dugc yéu cau tuong
g v&i FIPS 140-2 level 3 hoidc chuin tuong duong duoc quy dinh tai Thong tu sé 06/2015/TT-
BTTT. Khi thanh vién EFY-CA st dung chit k¥ s chuin, chat luong ctia nhitng tham sé khoa s&
dugc kiém tra theo FIPS 140-2 level 3 hodc chuan twong duong dugc quy dinh tai Thong tu sb
06/2015/TT-BTTT.

VI18  Pakiém soat khoa bi mat (m out of n)

Co ché nay sir dung dé bao dam an toan cho khoa bi mat ciia EFY-CA luu trit trong thiét bi
HSM.

Pa kiém soat duoc ap dung dé bao vé dir liéu kich hoat cho khoa bi mat CA duoc luu trit tai
trung tam xir 1y tudn theo cac chuan trong chinh sach bao mat ciia EFY-CA. Trung tam xir 1y sir
dung “Secret Sharing” dé chia khoa bi mat hodc dit liéu kich hoat can thiét thanh céac phﬁn riéng
biét goi 1a “Secret Shares”. Cac thanh phan nay duoc giit boi cac “Shareholders”. Chi ¢6 m trong
tong s n “Secret Shares” dugc yéu cau dé van hanh khoa bi mat.

Trung tdm xtr 1y sir dung Secret Sharing dé bao vé dir liéu kich hoat va cac CA khéc trong céc
mién con twong tmg tuan theo cac chuan trong chinh sach bao mat ctia EFY-CA. Trung tim xir
ly cling sir dung Secret Sharing dé bao vé khoa bi mat tai tung khu vuc khoéi phuc sau tham hoa.

VL19  Sao luu du phong khoa bi mat

CA tao cac ban luu du phong khoa bi mat cho muc dich khéi phuc su cb hay khoi phuc sau tham
hoa phui hop v6i chuan trong chinh sach bao mét cia EFY-CA. Céc ban sao luu du phong phai
phu hop vé6i cac chinh sach dugc néu trong Quy ché chimg thuc. Cac ban sao luu du phong
dugc tao ra bang cach sao chép cic khoa bi mat va dua chiing vao cac mo dun ma hoa dy phong
(thuong la cac thé thong minh dugc chia sé va bao mat).

Khoéa bi mat duge dy phong 1a d&& dwoc bao vé céc stra ddi bt hop phap hodc bi tiét 16 thong qua
phuong tién ma hod hodc phuong tién vat ly. Cac ban sao luu du phong dugc bao v¢ vat Iy va ma
hoa ngang bﬁng hodc tdt hon so véi cac md dun ma hod ndm trong khu vuc CA, nhu tai khu vuc
khoi phuc sau tham hoa hodéc tai khu vuc bén ngoai khac, vi du nhu ngéan hang.

VL110  Luu trir khoa bi mat

Khi mét ching thu cia EFY-CA hét han, nhitng cip khoa gin voi ching thu 4y s& dam bao dugc
luu trit trong khoang thoi gian it nhat 1a 5 nam trong cac md dun phan ctng ¢6 co ché ma hoa
dap tmg duoc cac yéu cau ciia CPS. Nhitng cap khoa CA nay s& khong duge sit dung trong bat
ky chit ky nao sau khi hét han sir dung trir khi cac ching thu CA nay duge khéi phuc trong cac
truong hop can thiét.

VLLI1  Cich thirc kho bi mét dugc chuyén dén hojc di tir mdt mé dun ma hoa
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Khoéa bi mat chuyén dén moé dun ma hoa sé st dung cac co ché d¢ ngan chan sy mat, an trom,
sua doi, tiet 16 va st dung trai phép khoa bi mét nay.

Trung tdm xt 1y cAp phat cac khoa bi mat ciia CA hodc RA trén mé dun ma hod phan cimg va
chuyén giao chiing vao mé dun ma hoa phan cting khac dé ngin chin sy mét mat, an trom, sira
ddi, tiét 16 su dung trai phép khoa bi mat. Viéc chuyén giao nay s€ bi gidi han dé tao ra cac ban
sao du phong khoa bi mat trén thé ctimg phu hop véi tai liéu chuan trong chinh sach bao mat ciia
EFY-CA. Céc khoa bi mat s& dwgc mé hoa trong sudt qué trinh truyén.

Nhing ngudi tham gia dich vu EFY-CA c¢6 sin cac khoa bi mat va chuyén ching vao trong thé
cting, vi du: kiém soat khoa bi mat da duogc cap phat ciia thué bao cudi vao thé thong minh.
VL1.12  Céch thirc luu trir kho bi mét trén mé dun ma hoa

Céc khoa bi mat cua CA hoac RA duoc luu trit trén cac mé dun ma hoa dudi dang mat ma.

VI113  Sir dung khoa bi mat ddi v6i thué bao
Thué bao c¢6 nghia vy bao v€ khoa bi mét ctia minh. Phai dam bao khoa bi mat dugc luu trit trong
cac thiét PKI Token an toan, khong dugc doc, sao chép ra ngoai.

VL1.14  Huy khoa bi mat

Khi duoc yéu cau, cic khod bi mat ciia CA sé& bi huy diét dé dam bao cac khoa d6 s& khong duoc
khéi phuc trong bit ky truong hop ndo. Qua trinh nay tuan theo tai liéu chuin trong chinh sach
bao mat riéng cia EFY-CA

VI2  Dirliéukichhoat

VI2.1  Quaé trinh tao va cai dit dir liéu kich hoat

EFY-CA tao va cai dat dir liu kich hoat (Activation Data) cho khod bi mét st dung nhiing
phuong phap dé bao vé dir liéu kich hoat dbi voi cac pham vi cAn thiét nhim tranh sy mat mat,
su dn ce"lp, su cai bién, su tiét 16 trai phép, hodc st dung trai phép cac khoa bi mat.

bdi voi pham vi mat khau dugce st dung cho dir liéu kich hoat, nhiing nguoi dang ky s€ thiét lap
mat khéu, nhitng mat khéu nay khong dé dang bi doan nhan hoic bi tn cong badi kiéu tin cong
tir dién.

V122  Bdo védirliéu kich hoat

EFY-CA s& bao vé dit liéu kich hoat cho nhirg kho4 bi mit ciia ho bang cac phuong phap nhim
dé tranh sy mat mat, sy an cép, su cai bién, su tiét 16 trai phép, hodc st dung trai phép cac khoa
bi mat.

Thué bao dau cudi s& bao vé dir liéu kich hoat cho nhitng khoa bi mat trong bat ctr truong hop
nao, dbi véi pham vi can thiét nham tranh sy mat mat, su an cép, su cai bién, su tiét 16 trai phép,
hodc st dung trai phép cac khoa bi mat.

Trung tAm x\r Iy st dung Secret Sharing tuan theo Quy ché chung thyc va nhiing chinh sach bao
mat cua dich vu EFY-CA. Trung tdm xir 1y cung cip cac thil tuc va cac gia tri cho phép
Shareholders c6 nhiing dé phong can thiét dé tranh sy mat mat, su an cép, su cai bién, su tiét 16
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trai phép hodc st dung trai phép Secret Shares, nhitng cai ma ho s& hitu. Shareholders s€ khong
lam nhiing viéc sau:

e Sao luu, tiét 16, hodc lam cho hang thu 3 biét dugc Secret Share, hodc st dung bét
hop phap Secret Share do, hodc
e Tiét 16 trang thai c4 nhan nhu 1a Shareholder dén bén thu 3.

Secret Share va bt ctr thong tin bi tiét 16 dén Shareholder duoc gin lién véi trach nhiém c4 nhan
nhu mét Shareholder thiét lap cac thong tin bi mat hodc cac thong tin riéng.

Trung tdm xir Iy c6 ké hoach khoi phuc tham hoa nhim dam bao Secret Share ludn sén sang tai
vi tri khoi phuc tham hoa sau khi tham hoa xay ra. Mdi trung tim xi 1y duy tri ddu vét kiém dinh
clia Secret Share va Secrete Holders s& tham gia vao qua trinh duy tri cac kiém dinh do.

VI23  Cacvén dé khac ciia dir ligu kich hoat
VI2.3.1  Vin dé chuyén tii dit ligu kich hoat

Dé chuyén giao cac dit liéu kich hoat cho cac khoa bi mat, cac thanh vién thudc dich vu EFY-CA
s€ st dung céc bién phap chéng lai cac nguy co méat mat, bi danh cép, bi stra dbi, bi tiét 16 hodc
bi st dung trai phép dbi véi cac khéa riéng. Trong pham vi méi truong Windows va ding nhap
mang thi sy két hop tén str dung/mat khau (username/password) s& duoc sir dung nhu 13 dir liéu
kich hoat cho thué bao cudi, mat khau duoc truyén di trén mang s€ dugc bao vé khoi su truy cap
cua nhitng thué bao khong dugc phép.

VL2.3.2  Huy dit liéu kich hoat

Dir liéu kich hoat khoa bi mat ciia CA s& bi v6 hidu hoa bang cach sir dung bién phap nhim
chéng lai nguy co mat mat, bj danh cip, bi sira d6i, bi tiét 16 hodc bi sir dung trai phép ddi véi
cac khoa bi mat ma dit liéu kich hoat d6 bao vé. Sau khi hét thoi gian luu trit, dich vu EFY-CA
s& v6 hi¢u hoa dit liéu kich hoat bang cach ghi d¢ hodc tién hanh huy vat ly.

VI3 KiémsodtbiomAtmay tinh

Dich vu EFY-CA thyc hién tit ca cac chiic ning cia CA va RA trén cac hé thong dang tin cay
dap ung duogc cac yéu cau vé bao mat cua dich vu EFY-CA. Cac thué bao td chirc phai sir dung
hé thdng déng tin cay.

Trung tdm xt 1y phai dam bao chic chin ring cac hé thdng chira phan mém CA va céc tép dit
lidu 12 hé théng dang tin cdy chdng lai cac truy cép trai phép, diéu nay c6 thé dugc giai thich theo
yéu cau va tiéu chuin kiém dinh trong muc 4.5.1. Thém vao do, trung tim xir 1y ciing gi6i han
t6i da cac truy cap dén may chii chinh véi nhitng 1y do quyén han dé truy cép. Thué bao thong
thuong s€ khong co6 tai khoan trén may chu chinh.

Trung tdm xur 1y s& tao ra cac mang tach biét v& mit logic voi nhitng mang khac. Su tach biét nay
nhiam ngan chin truy cdp mang trai phép, ngoai trir cac tién hanh Gmg dung da dwoc dinh nghia.
Trung tdm xir 1y s& st dung tudng lira dé bao vé hé thong mang trude nguy co xam nhdp tir bén
trong 13n bén ngoai. Trung tAm xtt 1y s& yéu ciu st dung mat khiu c6 doi dai tdi thiéu va két hop
giita chit cai voi cac ky tu dic biét, va yéu cdu mat khau phai dwoc thay dbi trong mot khoang
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thoi gian nhat dinh va nkhi can thiét. Viéc truy cap truc tiép dir liéu ciia trung tam xir Iy duoc

duy tri trong ving nhd cua trung tdm xu 1y s& bi gidi han dbi v6i nhimg nguoi duoc tin tuong

trong nhom hoat dong cta trung tim xt 1y c6 nhimg 1y do hop 1é dé truy cap

V14

An ninh mang

Viéc thiét ké an toan chung cho hé théng, EFY-CA dua trén céc tiéu chuin an toan nhu ISO
27001 dé thiét ke, c6 cac muc sau:

Chinh sach an ninh mang.

Tudng lira Firewall: gdm Firewall Internet GW, Internal FW.

Hé thong phat hién va chéng thim nhip mang IPS/IPS Network Sensor

Heé thdng phat hién va chong tham nhap cac may chu ng dung IPS Host sensor.

Hé thdng phong chéng Antivirus nhiéu diém: Internet Gateway, Mail server, spam mail,
Client/server, quan ly tap trung.

Hé thdng cap nhét ban va cho may chi/may tram.

Hé théng quan tri an ninh : thanh phin quan 1y va gidm sat an ninh tap trung, cac thanh
phan do tim céc 10 hong, thanh phén thiét 1ap chinh sach an ninh mang, thanh phéan phan
tich an ninh va bao cao, thanh phan cép nhat cac ban va, thanh phan quén 1y va phéan tich
bang thong cua mang.

Duya vao cac thanh phin nay, hé thdng an ninh mang cua EFY-CA dugc xdy dung dé dam bao
céc yéu cau:

An toan va tin cdy

Ngin chin cac tan cong trong va ngoai mang hiéu qua.

Chinh sach an ninh mang théng nhét chit chg.

Tinh sén sang cao ctia hé théng 99,99%

D@ dang bd sung thém céac thanh phan (module) va nang cap.

Khong lam giam va anh huong dén hiéu suat (Performance) ctia toan mang.
Dé dang c6 lap nhimng diém bi tan cong va ton thuong.

Quan ly tap trung, tao cic bao cao an ninh d& hiéu tudng minh va chinh xéc.
Kha nang mo rong:

D& dang mé rong va bd sung cac thiét bi Firewall.

D@ dang mé rong va bd sung céc thiét bi chong tham nhap trai phép trén mang IPS.

D@ dang bd sung cac Module khac khi mang ludi phat trién.

Tinh bao mat: Mang c6 tinh bao mat cao, c6 nhidu bién phap phong chéng su truy nhap bat
hop phép vao mang. Mang phai chdng lai dwoc cac hién tuong Iy cip hay thay ddi thong tin.

DPam béao kha nang phong thu theo chiéu sau, nhidu 16p.
Tich hgp da cong nghé: FW, IPS, AV, Content Filtering, Patch Management, AAA, .....

Tiép can mang ty phong vé.

An toan dir liéu: An toan dit liéu 1a mot yéu cau quan trong d6i v6i mot mang cung cip dich
vu nhu EFY-CA, n6 phai dam bao dit li€u cung cap phai dugc bao v¢ tranh mat mat, hu héng
dir lidu.
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Tinh twong thich: Mang can c6 tinh tuong thich cao, cho phép chay dugc nhimng phin mém
thong dung, cho phép ndi ghép véi cac mang khac trong hé thong cling nhu ndi ra quoc t€ khi
c6 nhu cau.

Tinh mém déo: Cho _pheép dé dang thay dbi kién tric, vi tri dat may cua mang. Cho phép
thay d6i dugc cic phan mém tng dung ciing nhu phan mém hé théng cho mang ciing nhu
cho ting tram lam viéc.

Bdo méat phan cap nhiéu mirc: Mang phai ddm bao thi€t 1ap an ninh ¢ nhiéu mtc khac nhau
nhu sau:

- Béo mat miic mang : thiét bi két ndi mang, thiét bi ma hoa, thiét bi tdi wu bang thong, can
bang tai, .....

- Béo mat truy cap: Firewall, IDS/IPS,...
- Bao mét muc thiét bi.

- Béo mat mirc may chu.

- Béo mat muc hé diéu hanh.

- Bao mat mic CSDL.

- Béo méat mic ung dung.

Public
network

SN
1))

Bao vé Bac vé Bdové Bdové Baové Bao vé .
mifc mirc mifc mirc  mic mirc I?ao e
L - FrT ; mdc man
Application Database O3S host thiét bi Firewall g

VI4.1.1  Hé thong twong lira danh cho EFY-CA (Firewall)

Firewall sir dung trong hé I:héng EFY-CA thuc hién phan doan mang thanh cac phin khac nhau
va ap dat cac chinh sach kiém soat thong tin qua lai gitra cac phan doan mang do.

Trude kia, khi cong nghé Firewall con chua phat trién, thi Firewall méi thuc hién dugc chuce
nang loc gdi tin & 16p 3 goi la packet filtering. Chirc nang nay c6 nhuoc diém rat 16n 1a kho mé
rong va kiém soat khi ¢6 nhiéu chinh sach duoc thyc hién va ciing khong thich tmg voi nhiing
mg dung multimedia 13 nhiing loai tmg dung thay ddi cong két néi mot cach linh hoat.
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Firewall cho EFY-CA é4p dung cong ngh¢ Stateful Filtering 1a k¥ thuat cho phép loc goi tin theo
trang thai. Khi sir dung ky thuét nay, Firewall duy tri mt bang trang thai cac két noi dugc thiét
1ap, mdi khi ¢ két ndi duge thiét 1ap tir bén ngoai hay bén trong, thong tin Ve két ndi nay dugc
theo ddi va duy tri trong bang trang thai,thong tin nay gdm co dia chi nguon dia chi dich, s6
cdng, thir ty TCP. Cac goi tin chi dugc cho phép di qua Firewall néu khi d6i chiéu vao bang
trang thai thdy khop véi cac gia tri trong bang nay.

Bén canh chirc ning truyén thong 1a loc dit liéu (v6i chirc ning nay Firewall chi doc cac header
cua goi tin, khong doc phan payload), nhitng Firewall thiét ké cho EFY-CA déu c6 thém nhiing
tinh nang chéng xam nhép trén mang qua nhimng 16 héng bao mat & mirc ing dung, nhin dang
tan cong dua trén co s¢ dir lidu vé tan cong (goi 1a signature database) va phan tng lai cac tin
cong do.

Vi4.1.2  H¢ théng tuwong lira ing dung WEB (Web Application Firewall)

Ngoai cac h¢ thong Firwall dé dleu khién truy cap, mot trong nhirng xu thé an ninh mang rat phd
bién trén thé giGi tap trung vao tan cong cac hé thong Website cta cac co quan, cac t6 chic, cac
doanh nghiép va cac thiét bi bio mat thong thudng rat kho phat hién cac cudc tin cong vao cong
dich vu TCP 80 nay. Chinh vi thé giai phap bao mat cho hé thong mang ctia EFY-CA sir dung
mot loai Firewall ddc chung, chuyén dung dé bao vé cac may cha Web Server trudc nhitng nguy
co rat 16n tir bén ngoai Internet vao hé thong website.

Vi4.1.3  H¢ théng phat hién va ngan chdn tin cong (Intrusion Prevention System — IPS)

Qua phan tich trén, hé théng EFY-CA dugc thué dit tai DC ctia EFY-CA va Viettel (TIA 942
Tier3) da dugc bdo v€, ngén chan cac cude tin cong bat hop phép vao hé thong may chu dat tai
DC theo quy chuén Qudc té. Tuy nhién hé thong EFY-CA b6 sung thém hé thdng IPS dé ngin
chén truy cp trai phép. Gilp quan tri hé thong kip thoi xtr 1y, két hop véi dich vu theo ddi luu
luong dudng truyén cua DC dé kiém tra, phat hién. Giai phap IPS sir dung ¢ déy 1a Firewall
cung:

o Tuong lira (firewall) 14 mot thiét bi mang truyen thong trong viéc bao vé hé thong
mang. Vi nhitng thiét bi tuong lira doi dau chu yéu hoat dong theo kiéu Packet
Filtering, cac chinh sach dugc thiét 1ap dé cho phép hodc ngin chin mot goi tin ra/vao
cac vung mang do tudong Itra phan tach. Nhung truéc nguy co an ninh mang ngay
cang nhiéu, tudng lira UTM duoc ra doi nham giai quyét cac bai toan nay.

o Véi nhimg thiét bi/img dung tudng lira truyén théng nhu Iptable, pfsense...hoat dong
theo co ché Packet Filtering, chi loc mot s6 thong tin chinh trén goi tin nhu dia chi
ngudn, dich, port...Cht khéng quan tim nhiéu dén ndi dung goi tin. Co ché hoat dong
don gian cho phép cac thiét bi/img dung tudng lira hoat dong nhanh, nhe nhung lai
khong thé bao vé hé thong mot cach hoan hao.

o Trén Internet hién nay ton tai nhiéu nguy hiém dén tir: Virus, spyware, malware...da
lam diéu dimg bao nhiéu ngudi dung, hé thdng nho co ché lay lan, lan truyén don
gian. Email spam gay ra su kho chiu cho nguoi dung. Malsite la nhitng website ¢
chira md doc. TAn cong mang dwa vao cac 16 hong trén may chu, thiét bi mang. Téan
cong DDoS/DOS lam té liét hé thdng, gdy nghén mang lam nguoi dung khoéng truy
cap duogc cac dich vu. Ung dung nguy hiém 14 cac tng dung duoc cai dit ngdm vao
hé thdng, giy cham may, danh cap dir liéu...

o Véi firewall hoat dong dua theo co ché Packet Filtering ¢ thé gitip ngudi dung bao
vé hé thdng trudc nhitng nguy co trén khong? Cau tra 16i 1 khong va tuong lira UTM
(firewall Unified Threat Management) ra doi. Ngay tur tén goi da cho thay firewall
UTM c¢6 thé quan 1y tip trung cdc mdi nguy hiém. Tuong lira UTM bao gém cac
module nhu Antivirus, Antispam, IPS, Application Control, WebBlocker, DDoS
Defense...gitip bao vé hé thong.
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Tir nhing tinh ning cao cép trén. Hé thong EFY-CA da chon st dung cong nghé Firewall UTM
tich hop cdc tinh nang Antivirus, Antispam, IPS, Application Control, WebBlocker, DDoS
Defens. Cho kha ning cim ngay 1ap tire luu thong mang khong mong mudn. Tro gitip cac diéu
tra chimg cr dé chi ra ngudn goc cua cac cudce tan cong va pham vi cta chung. Pon gian hoa
trién khai va quan trj IPS. Chéng lai cic nguy co méi thong qua dich vy Smart Defense Servies.

V14.1.4

Moi hanh dong, thao tac h¢ thong dugc ghi lai nhdm muc dich theo di, duy tri tim ra nguyén

Hé thong ghi nht ky (log files)

nhan su ¢ khi hé thong khong hoat dong. Cac ndi dung sau dugc ghi nhat ky:

Cac su kién :

Bat tit cac thanh phan hé thong va tmg dung
Tao khoa va thay d6i khoa

Céc su kién vé quan 1y chu ky cta ching thu s6 : cap phat, huy bo, thu hoi, ...
Quan tri hé théng

Truy cép tur xa

Tao va x6a mat khau hay thay d6i ddc quyén ngudi st dung

Thay d6i nhan sy

Céc hanh dong truy nhap vao mang va cac hé thong khong duoc cap quyén
Ldi trong viéc doc ghi

Thay ddi chinh sach, thoi gian cua chimg thu sé
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VII-  PACTA VECHUNG THU SO VA DANH SACH CHUNG THU BIHUY (CRL)

VILI  Dictavéchimg thusd

Chung thu ¢ thé hiéu don gian mot mau tin cung cap nhan dang cta ngudi s¢ hitu khoa cong
khai. Giéng nhu tim ho chiéu hay ching minh thu, ching thu cung cép bang chung nhan dang
cua mot ngudi hay mot thuc thé. Ching thu dugc ki va dugc luu chuyén boi mot td chire thir ba
dang tin cay goi 1a nha cung cap chimg thu sb - CA. Pén chimg nio ma ca ngudi giri va ngudi
nhan con tin tuéng vao CA, thi khoa cong khai cua nguoi duge cip chimg thu van cé gia tri
khang dinh nguoi do.

VIL11  CAu tric ciia chimg thw sb

1, w2, .3
(- Version vl w2 orv

Serial assigned
Mumbes by issuer
Igarith
—
distinguished
e
i sk , walidity period:
J Cryplo- Validily
fore, it
<‘r i :}‘_ not batore, not after
[ Function e ———————
,__\u f : P = Sublact distinguished name
'-'1'" i of end user
Subject Public public key value,
Hash Keay Information algorithm
l |s5uar I .2, v.3 only;
Unique Idartifiar optional
CA's : Subject _ .v.2: v.3 only,;
Private Kay Uinique Idantifiar optional

~l i . .3 only;
K S opfional

E

VIL12  Chu tric ciia mdt chimg thu s6

Céc chimng thu s hién nay dugc xay dung theo chuin X.509, bao gdm nhiing truong thong tin
chinh sau:
Phién ban: phién ban cta chung thu s6, vi du: X.509 v1, v2 hodc v3.
S6 serial: mot s6 duy nhat (ID) dé nhan dang chimg thu sd nay so véi nhimg ching thu s6
khac cua CA.
Chir ki: sd nhaq dang (ID) cua cac thuat toan da dung dé tao chit ki sb 1én ching thu $6,
cung cac tham so dugc st dung trong cac thuat toan d6. VD: OID la so6 nhéan dang cta thuat
toan SHA-1 két hop véi RSA. Picu nay chi ra rang, mot gia tri bam dugc tao ra ttr’thuét toan
SHA-1, sau d6 dugc ma hoa boi thuat toan RSA, sinh ra chit ki s6 trén chitng thu s0 nay.
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Nguoi phat hanh (Issuer): Tén phén biét cua CA da phat hanh ching thu s6 nay (bao gdbm
cac thong tin nhu: Tén nudc, tén thanh pho, té€n dia phuong, tén to chic, tén don vi, tén
thuong goi, dia chi email ...). Truong nay ludn phai co.

Hiéu e (Validity): Khoang thoi gian ¢6 hiéu lyc ctia ching thu sd.

Chu ’thé (Subject): Tén phan biét ciia ngudi s hitu ching thu sb. Truong nay khong duoc
de trong trur khi c6 mot truong khac nhu truong Mé rong (Extension) thay thé.

Théng tin vé khéa cong khai ciia chii thé (Subject Khéa cong khai Info): khod cong khai
cua chu the va ID ctia cac thuat todn ma hoéa da sir dung. Truong nay ludn phai co.

S6 ID ctia ngudi phat hanh (Issuer Unique ID): chi c6 & phién ban 2 va 3.

S6 ID cua chu thé (Subject Unique ID): chi c6 & phién ban 2 va 3.

Trudng mé rong: chi co & phién ban 3, bao gdbm nhimg thong tin nhu: Authority Key
Identifier, Subject Key Identifier, Key Usage, Extended Key Usage, CRL Distribution Point,
Prdate Key Usage Period, Certificate Policies, Policy Mappings, Subject Alternat4e Name,

Issuer Alternatde Name, Subject Directory Attributes, Basic Constraints, Name Constraints,
Policy Constraints, Inhibit Any Policy, Freshest CRL Pointer, Authority Information Access,

Subject Information Access.

Chit ki s6 ctia CA 1én chimg thu.

VII2  Dicta védanh séch chimg thuso bi hity

Trwong Gia tri

Version Phién ban cua CRL

Signature Algorithm Thuat toan dé ky CRL

Issuer Nha cung cap

Effective Date Ngay bét dau c6 hiéu lyc

Next Update Thoi gian c6 CRL tiép theo

Revoked Certificate Danh sach ching thu bi huy, dugc liét ké béng céc sb serial

VI3  DictaveOCSP

Puoc khuyén nghi trong REC2560.

Trang 41/51




EFY-CA — Quy ché chirng thuc

?
VII-  KIEMBINH TINH TUAN THU VA CAC PANH GIA KHAC

EFY-CA s& tién hanh kiém toan dinh ky nhdm dam béo viéc tuan thu céc tiéu chuin cua dich vu
EFY-CA sau khi di vao hoat dong.

Bén canh d6, cac tiéu chuan cua dich vu EFY-CA s& duoc dung dé tién hanh danh gia va thanh
tra nham dam béo tinh trung thuc cia EFY-CA, bao gdm nhiing diéu sau:

Céc tiéu chuan cua dich vu EFY-CA s& duoc dung dé thanh tra hay danh gia EFY-CA, hay thué
bao 1a cac doanh nghiép. Trong truong hop EFY-CA hodc Superior Entity dugc kiém tra va két
qua cho thiy cac thyuc thé khong dat cac tiéu chuan cua dich vu EFY-CA, s& duoc tiép tuc hoat
dong hodc khong dugc hoat dong tuy thudc vao mirc do va hau qua cia ton that gay ra. Nhiing
16i hay nhiing t6n thit, cho thfiy mbi de doa tiém an va thuc sy d6i voi an ninh hay tinh toan ven
cua EFY-CA .

Céc tiéu chuin cua dich vu EFY-CA s& duoc dung dé tién hanh cac danh gia vé& quan 1y rii ro bd
sung cua chinh EFY-CA hay cta thué bao theo nhiing phat hién vé viéc khong tuan thu day da
hodc ¢ nhitng ngoai 1¢ trong két qua cudc kiém toan qua trinh tuan thii va d6 cling 1a mot phan
clia qua trinh quan 1y rui ro tong thé.

Céc tiéu chuan cua dich vu EFY-CA s& duoc dung dé tién hanh kiém toan, danh gia va thanh tra
céc thuc thé hodc hang kiém toan dong vai tro 1a bén thir 3. Cac thyc thé chiu sy kiém toan, danh
gi4 va thanh tra s& phai hop tac véi EFY-CA dé tién hanh kiém toan, danh gia va thanh tra nay.

VIL1  Thnsuitva cic trudng hop dénh gia

Céac cudc kiém soat qua trinh tuan tha duogc tién hanh it nhit mdi nidm mot 1an véi chi phi phu
thudc vé thuc thé duoc kiém toan.

VIIL1.1  Danh tinh va kha niing ciia nguoi kiém toan

Hang kiém toan dong vai tro 1a bén thar 3 s& tién hanh kiém toan qua trinh tuan tha cia EFY-CA.
Viéc danh gia va kiém toan trén lai duoc kiém tra bai mot cong ty ké toan nha nude di dugc cip
chtng thu trong sy giam dinh ctia an ninh may tinh hodc bai cac chuyén gia c¢6 uy tin vé an ninh
may tinh do ban ¢b van an ninh chi dinh. Céng ty nay ciing s& phai giam dinh v& an ninh cong
ngh¢ thong tin va viéc thuc hién PKI.

VIIL1.2 Moi quan hé giita kiém toan vién va thue thé dugc kiém toan

Viéc kiém toan ma duoc thuc hién béi hang kiém toan dong vai tro 1a bén thtr 3 s€ dugc tién
hanh kiém tra béi cac hing doc lap véi thuc thé dugc kiém toan. S& khong c6 bat ki s tranh cai
nao vé loi ich gay can tro téi viéc thuc hién cac dich vu kiém toan.

VIILL3 Nhimg d6i twong trong qua trinh danh gi

Chu thé kiém toan ctia mdi loai thuc thé s& duoc dua ra nhu dudi ddy. Thyc thé duge kiém tra co
thé tién hanh kiém toan viéc thuc hién theo moét mo minh 1a mot phé”m cua cudc kiém tra téng thé
hang nim vé hé thong thong tin cta thyc thé.
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EFY-CA sé& duoc kiém toan dya theo nhimg huéng dan c6 trong cac tuyén bd sé 70 vé chuan
kiém toan (SAS) do Vién ké toan cong ching Hoa Ky (American Institule of Certificate Public
Accounts) dua ra va cac bao cao vé qua trinh giao dich cua cac t6 chirc dich vu.

VIIL14  Giai quyét khi két qué bi danh gi4 13 thiéu sot.

Sau khi nhan dugc bao cdo kiém toan, SE cua thuc thé duge kiém toan s& lién lac véi bén kiém
toan dé thao luan vé& nhimg trudng hop ngoai 1 va nhimng thiéu sot ma két qua cudc kiém toan
chi ra. C4c tiéu chuén cta dich vu EFY-CA s& duogc st dung dé théo luan vé nhitng truong hop
ngoai 1€ va nhiing thiét st voi bén kiém toan. Thuc thé dugc kiém toan va SE s& dung nhiing nd
luc thuong mai dé thoa thuan ké hoach hanh dong ding dan dé giai quyét cac vin dé do cac
truong hop ngoai 1¢ va thiéu sot gy ra va dé thuc hién ké hoach do.

Trong truong hop bén thuc thé duoc kiém toan that bai trong viéc dua ra mot ké hoach hanh
dong hodc that bai trong viéc thuc hién no, hodc néu ban bao cdo chi ra nhiing ngoai 1€ va nhiing
thiéu s6t ma EFY-CA va SE tin rang ching 1a mdi de doa tic thi t6i an ninh va tinh théng nhat
cua EFY-CA:

(a) EFY-CA va SE s& khang dinh c6 can thiét phai thu hdi hay thoa hiép béo cdo hay
khong.
(b) EFY-CA va SE s& duoc phép tam ding dich vu dé tién hanh kiém toan
(c) Néu céan thiét, EFY-CA va SE c6 thé s& chim dut dich vu va nhiing diéu khoan trong
hop dong giira thuc thé duge kiém toan va SE cua nd.
VIILL5 Théng béo két qua
Theo nhu bat ki mot cude kiém toan nao thi bén thuc thé duoc kiém toan s& cung cép cho EFY-
CA béan béo cdo va cac ching nhan hang ndm duya trén Kkét qua kiém toan hodc tu kiém toan
trong vong 14 ngay sau khi két thuc kiém toan hodc khong qua 44 ngiy sau ngay bat du cac
hoat dong.
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IX- CAC VANBE THUONG MAI VA PHAPLY KHAC

IX1  Léphi

IX.1.1 L& phicAp Chimg thir hoic gia han Chimg thw

Khach hang sir dung dich vu EFY-CA phai tra phi khi xin cdp chimg thu, quan 1y va tao méi
chung thu cho nha cung cip.

IX.12  Lg phisir dung Chimg thw

Céc thué bao cta dich vu EFY-CA va RA khong phai tra phi dé tao ra kho ching thu hay dich vu
cung cap thong tin ching thu truc tuyén cho ddi tac tin cay.

IX.13  Phitruy cip thong tin vé trang thai chimg thw va viéc thu hdi chimg thur.

Céc thanh phan tham gia dich vu EFY-CA khong phai tra phi cho viéc tao ra cac CRLs. Tuy
nhién CA dugc tra phi khi cung cép cac dich vu CRLs, OCSP hoic céac dich vu thu hoi gia tri gia
tang, dich vu cung cép thong tin trang thai khac.

IX.14  Lé phisirdung cho cac dich vu khac

Céc thanh phan tham gia dich vu EFY-CA khong phai tra phi khi truy cdp Quy ché ching thuc.
Viéc st dung van ban voi cac muyc dich khac nhu sao chép, phan b lai, stra chira hodc tao méi
cac cong vién phat sinh s& phai tuan theo thoa thuan hop phap véi ngudi dang nim giit ban
quyén clia vin ban nay.

IX.1.5  Chinh sach hoan tra phi

EFY-CA s& dua ra pham vi cho viéc ap dung chinh sach hoan tra phi. Chinh sach nay s€ dugc
dua 1én website (bao gdm mot danh sach cac kho dir liéu), hodc dua vao ban thoa thudn véi

khach hang hay dua vao trong ban CPS.

IX2  Trachnhiém taichinh
IX2.1  Bdo hiém
EFY-CA sé& duy tri tinh thwong mai hop 1y cho cic muc bao hiém dbi vai cac 16i hay thiéu sot,
hodc théng qua cac chuong trinh bao hiém 15i hay thiéu sot v6i cac hing bao hiém hodc ty cam
két bao hiém. Céc yéu ciu bao hiém nay khong ap dung véi cac td chirc chinh tri.
IX.2.1.1  Cdc truong hop EFY-CA tién hanh dén bii bio hiém va mirc dén bit bio hiém
EFY-CA tién hanh dén bu bao hiém cho céc truong hop sau:
e Ldi do CA gy ra, bao gdm 15i ky thuat khi phat hanh chting thu theo trach nhiém
cua CA.
e EFY-CA dua ra cac mirc dén bu bao hiém theo cac muc bao hiém chung thu khéac
nhau.
e Viéc d& bu bao hiém thyc hién theo dung hop dong véi thué bao.
IX.2.1.2  Cac truong hgp khong dwoc huéng dén bii bio hiém
EFY-CA sé khong chiu trach nhiém trong cac truong hop:
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e Céc truong hop st dung ching thu khong dugc dé cap dén trong CP, CPS.

e (Cac truong hop gia mao xu Iy ching thu.

e Cac trudng hop sir dung, cdu hinh thiét bj khong phu hop, khéng nam trong trach
nhiém cia CA dugc st dung trong qua trinh xur 1y chiing thu.

e Khoa bi mat bi mat, bi pha huy do khach hang.

e Khach hang ddnh mét hoic dé 16 code PIN bao vé khoa bi mat.

e Ldi cia RA, bao gém 16i x4c thuc viéc nhan biét dir liéu, sb chung thu, gia tri
khoé cong khai, RA khong guri yéu cau phu hop... Khi ¢6 16i xay ra, RA s& chiu
hoan toan trach nhiém véi khach hang.Viéc dé bu duoc thuc hién theo hop déng
v6i thué bao.

IX22  Céc taisin khac

EFY-CA c¢6 quyén tu chi tai chinh dé duy tri hoat dong va thyc hién cac nhi€ém vu cua minh,
ddng thoi 6 trach nhiém phap 1y dbi v6i cac rui ro cho thué bao va cac ddi tac tin cay.

IX23  Thong tin bio dim mé rong.

EFY-CA dua ra chuong trinh bao dam mé rong cung cip cac SSL va bao vé chit ky s6 khong bi
mat hay pha huy tir nhitng thiéu s6t trong qua trinh cdp chtng nhan hodc tir viéc vi pham hop
dong. EFY-CA dua ra cac chuong trinh bao dam mo rong dugc yéu cau trong CPS.

IX3  Tinhbdo mét ciia thong tin kinh doanh

IX3.1  Pham viciia thong tin cAn bao mat

Nhitng dir li€u sau cia thué bao, nhu dé cap dén & muc 9.3.2 s& duge dam bao tinh mat va riéng
tu (“thong tin mat/riéng tu™)

e (Cac dir liéu CA, dugc phé chuén hodc khong dugc phé chuin
e Cac dir liéu don xin cip ching thu
e Cac khoa bi mat ciia thué bao doanh nghiép sir dung hé thong quan 1y khoa cong
khai v cac thong tin can thiét dé khoi phuc cac khoa nay.
e Céc dir liéu chuyén doi (dir liéu ddy du va cac dir liéu kiém todn cua qua trinh
chuyén d6i).
e Céc dit liéu kiém toan tao hodc luu gilt boi EFY-CA hodac mét thué bao.
e Cac bao cao kiém toan tao boi EFY-CA hay thué bao (cho viéc danh gia nhiing
b4o c4o nay), hodc nhiing kiém toan vién (ndi b hodc 1a bén ngoai).
e Cac du an khoi phuc do tai nan hay khoi phuc sau tham hoa.
e Quan Iy muc d6 an ninh trong hoat dong cta phan cimg, phan mém, cac quan tri
vién cua dich vu ching thu va cua cac dich vu khac.
IX32  Thong tin khong nim trong pham vi ciia qua trinh dam bao tinh mét
Chung thu, thu hdi chimg thu va cac thong tin vé trang thai cua ching thu, noi luu giit ciia EFY-
CA cung cac thong tin chira bén trong khong duoc coi 1a cac thong tin mat/riéng tu. Cac thong
tin khong duoc xem 1a mat/riéng tu trong muc 9.3.1 s& khong riéng tu hodc khong bi mat. Phan
nay tudn theo luat riéng tu.
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IX33  Trach nhiém bio vé thong tin mat

EFY-CA dam bao an ninh cho cac thong tin riéng tu khong bi tiét 16 voi bén thir 3.
1

IX4  Tinhbiméit ciia thong tin ¢4 nhin

IX41  Kéhoach dim bao tinh riéng tw

EFY-CA s& tién hanh trién khai chinh sich dam bao tinh riéng , tuan theo ludt riéng tu, EFY-CA
s& khong tiét 16 tén hay bat ctr mot thong tin niao vé cac don xin cdp ching thu cia thué bao ra
bén ngoai.

IX4.2  Thong tin riéng tw

Tt ca nhitng thong tin vé thué bao khong dugc cong bd cong khai, bao gdm chiing thu bao hanh,
danh muc chimg thu va cac CRL truc tuyén dugc coi 1a thong tin riéng tu.

IX43  Thoéng tin khong riéng tw

Tt ca cac thong tin dugc cong khai trong chimg thu dugc coi nhu khong phai 13 thong tin riéng
tu.

IX44  Trach nhiém bao v€ thong tin riéng tw

Nhitng nguoi tham gia vao dich vu EFY-CA nhan céc thong tin mat phai ddm bao tinh mat cho
nhiing théng tin nay khong bi tiét 16 voi bén thir 3 va phai tuan theo nhiing luat riéng tu trong
pham vi quyén han ctia minh.

IX4.5  Thong bao va cho phép sir dung thong tin mat

Theo ludt riéng tu hay theo thod thuan, cac thong tin riéng tu s€ khong dugc sir dung ma khong
¢6 su cho phép clia ngudi s hiru nhitng thong tin nay. Phan nay tuan theo luat timg riéng tu.
IX46  Cung cAp thong tin mt theo yéu ciu ciia luit phap hay cho qué trinh quan tri

EFY-CA s& duoc phép cong bd nhitng théng tin mat/riéng tu néu:

e Qua trinh cong bd 1a can thiét khi co yéu cau ctia toa 4n va tim kiém thong tin xac
nhan.

e Qua trinh cong bd 13 can thiét dap ing yéu cau cua toa an, qua trinh quan tri hay
c4c qué trinh lién quan dén luat phap, cac hoat dong quan 1y nhu thdm van cua toa
an, yéu ciu xac nhan, yéu cau cho qua trinh tao tai liéu.

IX4.7  Nhimg truong hop lam 1§ thong tin khac
Nhimg chinh sach riéng tu bao gdbm céc diéu khoan lién quan dén viéc tiét 16 cac thong tin bi
mat/riéng.

IX5  Quyénséhitu tritu

IX51  Quyén s6 hitu trong chimg thw va thong tin thu hoi chimg thur.

CA c6 tat ca quyén so hitu lién quan dén chung thu va cac thong tin thu hoi chimg thu ma ho da
ban hanh. EFY-CA va khach hang cho phép tai tao va phan phéi ching thu ma khong can tra
phi, voi diéu kién chung dugc tai tao toan bd st dung ching thu tuan theo thoa thuan véi ddi tac
tin cdy. EFY-CA va khach hang ciing cho phép dbi tac tin cay sir dung cac thong tin thu hdi dé
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thuc hién chirc nang ctia minh tuén theo thoa thuan st dung CRL, thoa thuén véi ddi tac tin cay
hay cac thoa thuan thich hgp khac.
IX.52  Quyén s6 hitu trong CPS
Céc bén lién quan trong dich vu EFY-CA chap nhan rang EFY-CA c6 quyén s& hitu dbi voi CPS
va cac diéu khoan ghi trong CPS.
IX.53  Quyén s6 hitu tén
Nguoi dang ky ching thu ¢6 quyén so hitu dbi v6i thuong hiéu, tén dich vu trong cac don xin
cap chtg thu , va voi tén phén biét (distinguished name) trong chimng thur cap.
IX54  Quyén s6 hitu khoa va céc tai liéu ciia khoa
Cap khoa tuong ung voi chung thu ctia CA va thué bao 1a tai san cua CA va thué bao va dugc
luu trit bao vé theo quyén sé hitu tri tué.
L]
IX6  Vandédaidiénvabdokinh
IX.61  Daidién ciia CA va vén dé bao linh
Dich vu EFY-CA béao dam:
e Khong cé nhing thong tin khéng phi hop vai thuc té trong chimg thur.
e Khéng c6 thiéu sot & cac thong tin trong ching thu.
e Ching thu cia CA phi hop véi yéu cau trong CP va CPS.
e Dich vu thu héi chimg thu va sitr dung kho luwu trir phu hop v6i tiéu chuin trong
CP va CPS.
Thoa thuan v&i khach hang c6 thé c6 thém céc tuyén bd va cam két khac.
IX.62  Daidién ciia RA va véin dé bio linh
Cac RA cua dich vu EFY-CA bao dam:
e Khong cé nhing thong tin khéng phii hop voi thuc té trong ching thur.
e Khong cé thiéu sot & cac thong tin trong chimg thu.

Nhitng chimg thu ciia RA tuan theo cac yéu cau trong CPS nay.

Dich vu thu hdi chung thu va sit dung kho luu trit phi hop véi tiéu chuin trong
CPS.

Thoa thudn v6i khach hang c6 thé ¢ thém cac tuyén bd va cam két khac.
IX.6.3  Daidién ciia khich hang va sw bio lanh
Khach hang cam két rang:

e MB>i chit ky sé duoc tao sir dung khoa bi mat twong tng v6i khoa cong khai liét ké
trong chimg thu 13 chit ky dién tir ciia khach hang. Chimg thu dugc chdp nhan va hoat
dong (khi chua hét han hay bi thu hoi) trong thoi gian chit ky s6 nay dugc tao.

e Khoa bi mat dugc bao vé va nguoi khong co thim quyén khong thé truy cap vao khoa
nay.
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e Tit ca cac cam két dugc dua ra boi khach hang trong don xin cip ching thu 14 dung

su that.

e Tét ca nhing thong tin cung cp boi khach hang va chita bén trong chimg thu 14 ding
su that.

e Chimg thu duoc sir dung cho cic muc dich hop phép va tuin theo nhiing yéu cau
trong CPS.

e Khach hang 1a thué bao cudi va khong phai 1a mot CA, khong duge phép sir dung
khod bi mat két hop véi bat ki khoa cong khai nao dugc liét ké trong chimg thu cho
cac muyc dich ky sd, hay dwa ra CRL, nhu [ mot CA.

Thoa thuan khach hang c6 thé c6 thém cac tuyén bd va cam két khac.

IX.64  Daidién cho cac ddi tac tin ciy va van dé béo linh

Thoa thuan véi dbi tac tin cdy yéu cau dbi tic tin ciy phai ¢ du thong tin dé dua ra mot quyét
dinh dya vao cac thong tin trong ching thu. Ho ¢ trach nhiém quyét dinh tin tuéng hay khong
vao céac thong tin trong chung thu. Relying Rarties c6 trong CPS.

Thoa thudn vé bén dbi tac c6 thé bao gdm thém cac tuyén bd va cam két khac.

Trach nhiém phap 1y ciia dbi téc tin cdy s& duogce thiét 1ap trong hop dong ddi tac tin cdy.

IX7  Véndébdithuong

IX71  Vén dé bdi thudng ciia khach hang

Khi phap luat yéu cau, khach hang phai bdi thuong cho EFY-CA néu xuét hién:

e Nhiing thong tin khong hop 1¢ do khach hang cung cap trén don xin cip ching thu.
e Ldi ctia khach hang dé 16 nhimg nhan t, yéu t lién quan dén don xin cip chimg thur,
su bo s6t do su cu tha hay véi muc dich lia dao.
e Ldi cua khiach hang trong viéc bao vé khoa bi mat, sir dung hé théng tin cay, hodc
khong thue hién cac bién phap phong ngira can thiét dé tranh gay hau qua.
e Vi¢c st dung tén cua khach hang (ké ca viéc khong gioi han tén chung, tén mién,
hoic dia chi thu dién tir) vi pham quyén s& hiru tri tué ctia bén thir 3.
Hop dong voi khach hang c6 thé c6 nhitng bd sung phit hop.
IX.72  Vén dé boi thuomg ciia cac ddi tac tin ciy
Khi dugc phap luat cho phép, ban thoa thudn véi dbi tac tin ciy s& yéu cu bdi thuong cho EFY-
CA hay céc thanh phan tham gia dich vu EFY-CA nhu CA va RA vi:
e Ldi cua ddi tac tin cay trong viéc thuc thi bdn phéan ctia mdt bén ddi tac
e Su tin cay cua ddi tic vé mot ching thu khong duge dap tng trong mét sb truong

hop.
e L4i cua dbi tac tin cdy trong viéc kiém tra trang thai cta ching thu dé xac dinh ching
thu d4 hét han hay bi thu hoi.

Thoa thuén véi ddi tac tin cdy s€ bao gém thém mot s6 nghia vu khac.
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IX8  Thoihanvaswkétthic

IX.8.1  Thoihan

CPS bit dau co6 hiéu luc khi dugc cong b tir kho luu trir cia dich vu EFY-CA. Céc diéu sira doi
bd sung cho CPS nay ciing bat dau cé hiéu luc khi c6 su cong bd tir kho luu trit cua dich vu
EFY-CA.

IX.82  Swkétthic

CPS nay dugc bd sung, sira doi s& van giir hiéu luc cho dén khi dugc thay thé boi mot van ban
moi.

IX.83  Anhhuéng ciia s két thiic va nhimg ton tai

Khi CPS hét hiéu lyc, cac thanh phan cia dich vu EFY-CA s& khong bi giéi han béi cac diéu
khoan con hi€u luc cta chung thu da dugc ban hanh.

L]

IX9  Thongbao riéng va thoa thusn giita cac bén

EFY-CA sir dung céac bién phap thuong mai dé giao thiép giita cac bén, hodc sir dung céac thoa
thudn trong hop ddng ky két khi mot diéu khoan nao d6 dwoc ghi rd trong hop ddng.

IX9.1  Swsira doi

IX.9.1.1  Cdc thii tuc siva déi

Nhiing stra d6i cia CPS s& duoc thuc hién boi Cap quan 1y chinh sach co thim quyén ciia EFY-
CA. Nhiing diéu stra ddi c6 thé ¢ dang tai liéu chira tit ca nhiing diéu sira d6i cho CPS hodc &
dang céap nhat.

IX.9.1.2  Cdc truong hop cin siva d6i nhin di¢n déi twong (OID)

Néu can thiét, EFY-CA c6 thé thay d6i OID cho cac chinh sach chimg thu twong (mg véi timg
cap chtng thu. Néu khong, viéc sira d6i s& khong bao gom viéc sira d6i OID.

1X.9.1.3  Cach thirc va thoi han thong bdo

EFY-CA c6 quyén quyét dinh viéc thay ddi 1a can thiét hay khong can thiét.

EFY-CA tap hop nhiing thay ddi vé CPS tir cac thanh phan tham gia vao dich vu EFY-CA. Néu
EFY-CA cho rﬁng mot su thay ddi nao d6 nén lam thi s& dé xudt thuc hién sy thay doi d6. EFY-
CA s& dua ra thong bao vé su thay dbi d6 phu hop véi muyc nay.

Trai ngugc voi mot s6 diéu trong CPS, néu EFY-CA cho réng su thay ddi CPS 1a can thiét dé
ngdn chan sy xam pham dén an toan cta dich vu EFY-CA, EFY-CA ¢6 quyén thay doi CPS.
Cong bd vé sy thay doi s& ngay lap tirc co hiéu lyc. Sau khi cong bd, EFY-CA s& thong bao t6i
cac bén lién quan.

A. Thoi diém dua ra sy sira ddi

Thoi gian stra d6i 13 15 ngay ké tir ngay dugc cong bd trén kho luu trir ciia dich vu EFY-CA. Bét
ky ai tham gia vao dich vu EFY-CA ciing ¢6 quyén dé xuét y kién téi EFY-CA cho dén lac hét
thoi gian stra doi.
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B. Co ché xtr ly cac sira ddi
EFY-CA sé& xem xét tat ca cac dé xuét lién quan dén van dé sira d6i bd sung. EFY-CA c6 thé:
(a) Cho phép cac dé xuit co hiéu luc ma khong can sira doi.
(b) Stra ddi cac dé xuét va tai ban néu can.
(c) Huy bo nhitng dé xuét stra doi.
EFY-CA c6 quyén hily bo cac dé xuat sira d6i, va dua ra ghi chii trong phan tai liéu vé “Cap
nhét va cac ghi chu thyc thi” cua EFY-CA. Nhitng stra ddi ¢ hiéu luc sau khi hét han stra ddi.

IX10  Thiituctranh chap

IX.10.1  Thii tuc tranh chép giita EFY-CA, cdng téc va thué bao

Viéc giai quyét tranh chip gitra EFY-CA, cac bén va thué bao phai tudn thu theo cac diéu khoan
dugc ghi trong hop dong.

IX.10.2  Thii tuc tranh chép giita thué bao va ddi tic tin ciy

Nhing tranh chap c6 lién quan dén dich vu EFY-CA yéu cau thoi gian dam phan 1a 60 ngay, sau
d6 co thé duogc dua 1én toa dn c6 di quyén dé xir 1y.

IX11  Luitquantd

Tuén theo luat cia nuéc CHXHCN Viét Nam va luat Thuong mai dién tir cia Vi€t Nam, cac dbi
tuong sé bi cudng ché thyc hién, xay dung, giai thich va hop 1¢ hoa CPS nay, khong quan tam téi
su lya chon cac van ban lut khac, va khong yéu cau thiét 1ap mdi quan hé thuong mai & Viét
Nam. Viéc lya chon luat nay nhim dam bao tinh théng nhat cia cac thu tuc va giai thich cho
nhitng nguoi tham gia dich vu EFY-CA, bét ké ho & dau.

CPS nay tuy thudc vao hé thdng cac diéu luat, quy tic, cac diéu chinh, quy dinh, cac sic 1énh va
ménh 1énh thudc pham vi dia phuong, bang, qudc gia, nhung khong giéi han hay han ché trong
linh vuc xuét khau hay nhap khau phan mém, phin cimg va cac thong tin ky thuat.

IX.11.1  Su tudn thi luét

CPS nay tuy thudc vao h¢ théng cac diéu luat, quy tac, cac diéu chinh, quy dinh, cac sdc 1énh va
ménh 1&€nh thudéc pham vi dia phuong, bang, quéc gia, nhung khong gidi han hay han ché cho
linh vuc xuét khiu phan mém, phin cimg va cac thong tin k§ thuat.

IX.11.1.1 Trach nhiém

Trach nhiém cua cac bén duoc quy dinh va giéi han theo hop dong da ky két.

IX.11.1.2  Tinh déc lp ciia cac diéu khodn

Trong truong hop mot diéu khoan hay sy stra doi bo sung ciia CPS duoc gitr lai khong thé thi
hanh duoc bdi mot phién toa hay mot cudc xét xir cod tham quyén, phﬁn con lai cua CPS van c6
hiéu luc.

IX.11.1.3  Sw thwc thi (quyén tiy nhiém vi quyén khuwdc ti)
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Bét ky mot bén nao chiém wu thé trong nhiing tranh cii nay sinh ngoai hop déng déu dugc quyén
1y nhiém hodc quyén khude tir do sy vi pham mét trong cac diéu khoan trong hop dong.
IX.11.1.4  Chinh sich bit bujc thuc thi

Trong pham vi ludt phap cho phép, thoa thuan cua thué bao va thoa thuan bén lién quan bét bude
phai tuan theo cac diéu khoan bao vé dich vu EFY-CA.
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